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1. GENERALIDADES DEL SARLAFT

1.1. INTRODUCCION

LA ORGANIZACION considera la gestion de riesgo como una parte integral de las buenas
practicas de administracion y un elemento esencial de la buena direccién corporativa, por ello la
administracion del riesgo forma parte del Buen Gobierno Corporativo y de la Responsabilidad Social
Empresarial; por tal motivo la Superintendencia Financiera de Colombia "SFC", la
Superintendencia de sociedades "SS" y la Superintendencia de la Economia Solidaria" SES", asi
como los demas Organismos de control del Estado a nivel nacional, han promovido la cultura de
la administracién de riesgos entre las diferentes entidades sometidas a su inspeccion y vigilancia,
enfatizando en su importancia un Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo, en adelante SARLAFT

12. OBJETIVOS
121 OBJETIVO GENERAL

El objetivo del SARLAFT, principalmente es reducir la posibilidad que LA ORGANIZACION pueda
ser un instrumento para el ocultamiento o legalizacion de bienes producto de conductas delictivas o
de aquellos que estuvieren asociados a la materializacién de ilicitos, también tiene por

Objeto mitigar el riesgo de pérdida o dafio que se puede obtener con los riesgos asociados (legal,
reputaciones, de contagio y operacional).

Debido a la integridad de este sistema, se debe involucrar la participacion de todo el personal y la
adopcion de medidas de control apropiadas y suficientes, orientadas a evitar que en el desarrollo de
cualquier operacion en efectivo, de conocimiento de clientes, vinculacién de empleados, proveedores
o de cualquier servicio relacionado con la misién de la Institucion y otras actividades propias de la
entidad, sean utilizadas para el ocultamiento, manejo, inversién o aprovechamiento, en cualquier
forma, de dinero u otros bienes de origen ilicito o para dar apariencia de legalidad a las transacciones
vinculadas al ilicito.

12.2 OBJETIVOS ESPECIFICOS

a) Establecer politicas, procedimientos, mecanismos, técnicas y metodologias que permitan
administrar el riesgo de acuerdo con los elementos establecidos en la Circular Externa No. 100-
000003 Capitulo X de 2015 de la Superintendencia de Sociedades y demas disposiciones
legales, asi como recomendaciones de estandares internacionales en esta materia.

b) Desarrollar actividades de control conducentes a la revision de la disminucién de la
posibilidad de ocurrencia y del impacto del LA/FT (Lavado de Activos y Financiacién del
Terrorismo) en caso de materializarse.

c¢) Constituir un plan de monitoreo permanente que permita establecer la evolucién del riesgo
de LA/FT y la eficiencia de los controles.

d) Establecer procedimientos efectivos y aplicables que permitan conocer a cada una de las
contrapartes, conocer el mercado, identificar y analizar las operaciones inusuales, intentadas y
sospechosas.



e) Posicionar a LA ORGANIZACION como una entidad comprometida en la lucha frente al
riesgo de LA/FT

13. MARCO LEGAL

El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacién del Terrorismo
(SARLAFT), toma en consideracién una amplia regulacién tanto nacional como internacional. A
continuacién se mencionan las mas importantes normas y/o estandares internacionales que regulan
esta actividad:

131 Circular externa 100-000003 Capitulo X de 2015 de | a Superintendencia de
Sociedades

En el marco de lo establecido en la circular externa 100-000003 de 2015 expedida por la
Superintendencia de Sociedades, las organizaciones del pais que se encuentren bajo su inspeccion,
vigilancia y control, deben tener implementado un Sistema de Prevencién, Autocontrol y Gestion del
Riesgo LA/FT, en donde deben tener establecidos, entre otros requisitos, procedimientos de debida
diligencia que incluyan el conocimiento de las contrapartes (todas las personas naturales o juridicas
con la que la entidad tiene vinculos de negocio, contractuales, o de cualquier orden) de acuerdo a
la naturaleza de las mismas, segun las caracteristicas particulares del negocio, la forma de
comercializacion de los bienes que produce o de los servicios que presta y las areas geograficas
donde opera, entre otros aspectos relevantes.

1.3.2 Circular externa 026 de 2008 de la Superintendencia  Financiera

La SFC, en la Circular Externa 026 de 2008 establecié parametros minimos que las entidades deben
atender en el desarrollo e implementacion del Sistema de Administracion del Riego de LA/FT
(SARLAFT), con el fin de prevenir que las entidades sean utilizadas para dar apariencia de legalidad
a activos provenientes de actividades delictivas o para la destinacién de recursos a la realizacién de
actividades terroristas. El SARLAFT se compone de dos fases: la primera que corresponde a la
prevencion del riesgo cuyo objetivo es prevenir que se introduzcan al sistema financiero recursos
provenientes de actividades relacionadas con el lavado de activos y/o financiacién del terrorismo
y, la segunda, que corresponde al control y cuyo propésito consiste en detectar y reportar las
operaciones que se pretendan realizar o que se hayan realizado, para intentar dar apariencia de
legalidad a operaciones vinculadas a LA/FT.

1.3.3 Recomendaciones del GAFI

Los paises integrantes del Grupo de los 7, crearon el GRUPO DE TRABAJO DE ACCION
INTERNACIONAL SOBRE BLANQUEO DE CAPITALES 8 GAFI. Las Cuarenta Recomendaciones
del GAFI fueron presentadas en 1990 como una iniciativa para combatir la utilizacién del sistema
financiero por personas que realizaban lavado del dinero obtenido por droga. En 1996 la aplicacion
de las Recomendaciones se extendié mas alla del trafico de drogas hasta en los crimenes de gran
importancia y se realizaron muchos otros cambios, basados en la experiencia ganada y reflejando
los cambios ocurridos en el problema de lavado de dinero.

Las recomendaciones han sido aprobadas por mas de 130 paises y son ampliamente aceptadas
como el estandar principal contra el cual varios paises de diferentes partes del mundo han sido
asesorados a través de la evaluacion mutua y procedimientos de asesoramiento personal.

Es de conocimiento que los paises tienen sistemas legales y financieros diferentes, y que por lo
tanto, no todos pueden tomar medidas idénticas. En consecuencia, las recomendaciones trazaron



los grandes principios o estandares con respecto a los cuales los paises deben tomar accion.

Sin embargo, no se realiza intento alguno para reglamentar cada detalle y ya que se cumplen los
estandares minimos, los paises pueden implementar estas medidas de acuerdo a sus circunstancias
particulares y marcos constitucionales, aunque cada jurisdiccion debe ser capaz de demostrar
gue su régimen contra el lavado de dinero es efectivo.

El GAFI anuncié grandes cambios a sus estandares mundiales anti lavado relacionados con politicas
y procedimientos que deben implementar los sectores publico y privado para un eficiente control
anti lavado.

Recientemente se han establecido las Nueve Recomendaciones especiales que hacen referencia
a la lucha contra el terrorismo:

» Ratificar y ejecutar las resoluciones y convenciones de las Naciones Unidas contra la

» financiacién del terrorismo

» Tipificar como delito fuente la financiacién del terrorismo y del blanqueo.

« Congelamiento y decomiso de activos que procedan, se utilicen o se intentan utilizar o
destinar a actos terroristas.

« Extender el reporte de operaciones sospechosas a actividades terroristas.

» Profundizar la cooperacion internacional para el intercambio de informacién judicial y de
inteligencia y la extradicion de personas con actividades terroristas. Regular y controlar
efectivamente los sistemas de envios de fondos.

» Mejorar la informacion que las instituciones financieras proveen sobre transferencias por
cable.

* Implementar regulacion para vigilar y controlar organizaciones sin animo de lucro.

1.3.4 Recomendaciones del GAFISUD

Es una organizacion intergubernamental de base regional que agrupa a 9 paises de América del
Sur para combatir el Lavado de Activos y la Financiacién del Terrorismo.

Tiene personalidad juridica y estatus diplomatico en su sede de Buenos Aires en donde se sita
la Secretaria Ejecutiva permanente del Grupo.

Su accién se basa en la adopcion colectiva de los estandares internacionales mas avanzados en
la materia y el compromiso de incorporacion normativa y operativa de los mismos en cada estado
miembro.

El objetivo global de GAFISUD se dirige a combatir los delitos, evitar las amenazas y costos sociales,
politicos y econémicos que generan, poniendo el acento en la prevencion y fortalecimiento de la
capacidad institucional de los paises.

GAFISUD se cre6 formalmente el 8 de diciembre de 2000 en Cartagena de Indias - Colombia,
mediante la firma del Memorando de Entendimiento constitutivo del grupo por los representantes de
los gobiernos de Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, Paraguay, Peru y Uruguay.
También asisten a las reuniones del Grupo, como organizaciones afines, el Grupo de Accion

Financiera Internacional sobre lavado de dinero (GAFI/FATF), el Grupo de Accion Financiera del
Caribe (GAFIC/CFATF) y la Organizacion de Estados Americanos a través de la Comisién
Interamericana contra el abuso de la droga (CICAD).

Sus 6rganos de funcionamiento son el Pleno de Representantes, el Consejo Ministros- Altas
Autoridades y la Secretaria Ejecutiva del Grupo. Participan como observadores los paises de apoyo



y cooperacion que prestan ayuda técnica y financiera: Alemania, Espafia, los Estados Unidos de
América, Francia, México, Portugal. También participan como observadores algunas organizaciones
internacionales y multilaterales que refuerzan técnica y financieramente las actividades de
GAFISUD: el Banco Interamericano de Desarrollo, el Banco Mundial, el Fondo Monetario
Internacional, la Oficina de Naciones Unidas contra la Droga y para la Prevencion del Delito y la
CICAD/OEA.

El grupo se ha creado como el Grupo de Accion Financiera Internacional (GAFI) y se adhiri6 a las
40 + 9 Recomendaciones del GAFI como estandar internacional contra el Lavado de Activos y la
Financiacién del Terrorismo.

La Unidad de Informacién y Analisis Financiero ejerce la voceria técnica del pais frente a
GAFISUD. Durante el 2008 el pais sera evaluado por tercera ocasion en el cumplimiento de las
40+ 9

Recomendaciones

135 Modelo Estandar Australiano AS/NZS 4360

Estandar de Administracion de Riesgos, el cual provee una estructura genérica para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos.

Este estandar especifica los elementos del proceso de administracién de riesgos, pero no tiene como
proposito forzar a la uniformidad en el sistema de administracién del riesgo. Es genérico e
independiente de cualquier sector industrial o econdémico. El disefio e implementacion del sistema
de administracién del riesgo estara influenciado por las necesidades de la organizacion, sus objetivos
particulares, sus productos y servicios, y los procesos y practicas especificas empleadas.

14. ALCANCE

El alcance del presente Manual cubre el establecimiento de objetivos, metodologia y la
implementacion del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y
Financiacién del Terrorismo para los procesos que generan este riesgo, los cuales seran de
obligatorio cumplimiento para toda la estructura organica de la Entidad, entre los que se encuentran
Accionistas, Junta Directiva, la Administracion, Empleados, Clientes y todas aquellas personas
naturales o juridicas que estén vinculadas directa e indirectamente con LA ORGAZNIACION
(Organizacion Servicios y Asesorias SAS, Servinacional SAS y Aseoservicios SAS)

15. CONCEPTOS BASICOS DE LAVADO DE ACTIVOS Y DE LA FINA NCIACION DEL
TERRORISMO.

15.1. TIPIFICACION DEL DELITO.

En este pais se tipificd inicialmente el lavado de activos en el Estatuto Anticorrupcién (Ley 190 de
1995) como el delito de receptacion, legalizacién y ocultamiento de bienes provenientes de
actividades ilegales. Posteriormente, con la Ley 365 de 1.997, esta conducta quedd contemplada
en el articulo 247A del Cédigo Penal bajo su denominacion mas conocida: "lavado de activos"

Mediante la ley 599 del 2000, la cual entr6 en vigencia el 24 de julio del afio 2001, y la cual fue
modificada por la ley 1121 de 2006, se expidi6 un nuevo Cédigo Penal, que introdujo algunas
modificaciones a las normas que regulan el lavado de activos en los articulos 323 y siguientes:
15.2. LAVADO DE ACTIVOS.

Articulo 323 Lavado de activos:  El que adquiera, resguarde, invierta, transporte, transforme,



custodie o administre bienes que tengan su origen mediato o inmediato en actividades de trafico
de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion,
trafico de armas, financiacién del terrorismo y administracién de recursos relacionados con
actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotrépicas, delitos
contra el sistema financiero, delito contra la administraciéon puablica, o vinculados con el producto de
los delitos ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derechos sobre tales bienes, o realice cualquier otro acto
para ocultar o encubrir su origen ilicito, incurrird por esa sola conducta, en prision de ocho (8) a
veintidés (22) afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios minimos
legales vigentes.

La misma pena se aplicara cuando las conductas descritas en el inciso anterior se realicen sobre
bienes cuya extincion de dominio haya sido declarada.

El lavado de activos sera punible aun cuando las actividades de que provinieren los bienes, o los
actos penados en los apartados anteriores, se hubiesen realizado, total o parcialmente, en el
extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentaran de una tercera
parte a la mitad cuando para la realizacion de las conductas se efectuaren operaciones de cambio
o de comercio exterior, 0 se introdujeren mercancias al territorio nacional.

El aumento de pena previsto en el inciso anterior, también se aplicara cuando se introdujeren
mercancias de contrabando al territorio nacional.

15.3. CIRCUNSTANCIAS ESPECIFICAS DE AGRAVACION.

Articulo 324. Circunstancias especificas de agravac  i6n: Las penas privativas de la libertad
previstas en el articulo anterior se aumentaran de una tercera parte a la mitad cuando la conducta
sea desarrollada por quien pertenezca a una persona juridica, una sociedad o una organizacion
dedicada al lavado de activos y de la mitad a las tres cuartas partes cuando sean desarrolladas por
los jefes, administradores o encargados de las referidas personas juridicas, sociedades u
organizaciones.

154. OMISION DE CONTROL

Articulo 325. Omision de Control:  El empleado o administrador de una institucion financiera o de
empresas que ejerzan actividades de ahorro y crédito que, con el fin de ocultar o encubrir el origen
ilicito del dinero, omita el cumplimiento de alguno o todos los mecanismos de control establecidos
por el ordenamiento juridico para las transacciones en efectivo incurrird, por esa sola conducta,
en prisién de treinta y dos (38) a ciento ocho (128) meses y multa de ciento treinta y tres punto
treinta y tres (133.33) a quince mil (15.000) salarios minimos legales mensuales vigentes.

155. TESTAFERRATO

Articulo 326. Testaferrato:  Quien preste su nombre para adquirir bienes con dineros provenientes
del delito de narcotrafico y conexos, incurrira en prision de noventa y seis (96) a doscientos setenta
(270) meses y multa de seiscientos sesenta y seis punto sesenta y seis (666.66) a cincuenta mil
(50.000) salarios minimos legales mensuales vigentes, sin perjuicio del decomiso de los respectivos
bienes.



La misma pena se impondra cuando la conducta descrita en el inciso anterior se realice con dineros
provenientes del secuestro extorsivo, extorsion y conexos y la multa sera de seis mil seiscientos
sesenta y seis punto sesenta y seis (6.666.66) a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes, sin perjuicio del decomiso de los respectivos bienes.

1.5.6. ENRIQUECIMIENTO ILICITO DE PARTICULARES.

Articulo 327. Enriquecimiento ilicito de particular es: El que de manera directa o por interpuesta
persona obtenga, para si 0 para otro, incremento patrimonial no justificado, derivado en una u otra
forma de actividades delictivas incurrira, por esa sola conducta, en prisién de noventa y seis (96)
a ciento ochenta (180) meses y multa correspondiente al doble del valor del incremento ilicito
logrado, sin que supere el equivalente a cincuenta mil (50.000) salarios minimos legales mensuales
vigentes.

15.7. CONCIERTO PARA DELINQUIR

Articulo 340. Concierto para delinquir:  Cuando varias personas se concierten con el fin de cometer
delitos, cada una de ellas sera penada, por esa sola conducta, con prision de cuarenta y ocho (48)
a ciento ocho (108) meses.

Cuando el concierto sea para cometer delitos de genocidio, desaparicién forzada de personas,
tortura, desplazamiento forzado, homicidio, terrorismo, trafico de drogas téxicas, estupefacientes
0 sustancias sicotrépicas, secuestro, secuestro extorsivo, extorsion, enriquecimiento ilicito, lavado
de activos o testaferrato y conexos, o Financiamiento del Terrorismo y administracién de recursos
relacionados con actividades terroristas, la pena sera de prisién de ocho (8) a dieciocho (18) afios
y multa de dos mil setecientos (2700) hasta treinta mil (30000) salarios minimos legales mensuales
vigentes.

La pena privativa de la libertad se aumentara en la mitad para quienes organicen, fomenten,
promuevan, dirijan, encabecen, constituyan o financien el concierto para delinquir

15.8. ENTRENAMIENTO PARA ACTIVIDADES ILICITAS

Articulo 341. Entrenamiento para actividades ilicit  as: El que organice, instruya, entrene o equipe
a personas en tacticas, técnicas o procedimientos militares para el desarrollo de actividades
terroristas, de escuadrones de la muerte, grupos de justicia privada o bandas de sicarios, o los
contrate, incurrira en prision de doscientos cuarenta (240) a trescientos sesenta (360) meses y en
multa de mil trescientos treinta y tres punto treinta y tres (1.333.33) a treinta mil (30.000) salarios
minimos legales mensuales vigentes.

Circunstancia de Agravacion.
Articulo 342. Circunstancia de agravacion:  Cuando las conductas descritas en los articulos

Circunstancias de Agravacion Punitiva.

Articulo 344. Circunstancias de agravacion punitiva : Las penas sefaladas en el inciso primero
del articulo anterior, seran de ciento noventa y dos (192) a trescientos sesenta (360) meses de prision
y multa de seis mil seiscientos sesenta y seis punto sesenta y seis (6.6666.66) a cuarenta y cinco
mil (45.000) salarios minimos legales mensuales vigentes, cuando:

» Se hiciere coparticipe en la comision del delito a menor de dieciocho (18) afios;

» Se asalten o se tomen instalaciones de la Fuerza Publica, de los cuerpos de seguridad del
Estado, o sedes diplomaticas o consulares;

* La conducta se ejecute para impedir o alterar el normal desarrollo de certamenes



democraticos;
» Elautor o participe sea miembro de la Fuerza Publica o de organismo de seguridad del Estado;
« Cuando la conducta recaiga sobre persona internacionalmente protegida diferente de las
sefialadas en el titulo Il de este Libro, o agentes diplomaticos de conformidad con los Tratados
y Convenios Internacionales ratificados por Colombia, o se afecten edificaciones de paises
amigos o se perturben las relaciones internacionales.

15.10 ADMINISTRACION DE RECURSOS RELACIONADOS CON ACTIVIDADES
TERRORISTAS.

Articulo 345. Administracion de recursos relacionad 0s con actividades terroristas:  El que
directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde
fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga,
financie o sostenga econémicamente a grupos armados al margen de la ley o a sus integrantes, o
a grupos terroristas nacionales o extranjeros, o0 a actividades terroristas, incurrird en prision de
trece (13) a veintidos (22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios
minimos legales mensuales vigentes.

1511.  UTILIZACION ILEGAL DE UNIFORMES E INSIGNIAS.

Articulo 346. Utilizacion ilegal de uniformes e ins  ignias: El que sin permiso de autoridad
competente importe, fabrique, transporte, almacene, distribuya, compre, venda, suministre,
sustraiga, porte o utilice prendas, uniformes, insignias o medios de identificacion reales, similares
0 semejantes a los de uso privativo de la fuerza publica o de los organismos de seguridad del
Estado, incurrira en prision de cuarenta y ocho (48) a ciento ocho (108) meses y multa de sesenta
y seis punto sesenta y seis (66.66) a mil quinientos (1.500) salarios minimos legales mensuales
vigentes.

1512. AMENAZAS

Articulo 347. Amenazas: El que por cualquier medio atemorice 0 amenace a una persona, familia,
comunidad o institucién, con el propdsito de causar alarma, zozobra o terror en la poblacién o en un
sector de ella, incurrira por esta sola conducta, en prisién de cuatro (4) a ocho (8) afios y multa de
trece punto treinta y tres (13.33) a ciento cincuenta (150) salarios minimos legales mensuales
vigentes.

Si la amenaza o intimidacion recayere sobre un servidor publico perteneciente a la Rama Judicial
o al Ministerio Publico o sus familiares, en razén o con ocasion al cargo o funcion que desempefie,
la pena se aumentara en una tercera parte.

1513.  INSTIGACION A DELINQUIR.

Articulo 348 . Instigacion a delinquir: El que publica y directamente incite a otro u otros a la comision
de un determinado delito o género de delitos, incurrira en multa.

Si la conducta se realiza para cometer delitos de genocidio, desaparicién forzada de personas,
secuestro extorsivo, tortura, traslado forzoso de poblacién u homicidio o con fines terroristas, la pena
sera de ochenta (80) a ciento ochenta (180) meses de prision y multa de seiscientos sesenta y seis
punto sesenta y seis (666.66) a mil quinientos (1.500) salarios minimos mensuales legales vigentes.



15.14. INCITACION A LA COMISION DE DELITOS MILITARES.

Articulo 349. Incitacion a la comision de delitos militares: El que en beneficio de actividades
terroristas incite al personal de la Fuerza Publica u organismos de seguridad del Estado a desertar,
abandonar el puesto o el servicio, 0 ponga en practica cualquier medio para este fin, incurrira en
prisién de treinta y dos (32) a noventa (90) meses y multa de trece punto treinta y tres (13.33) a
ciento cincuenta (150) salarios minimos legales mensuales vigentes

1.5.15 OMISION DE DENUNCIA DE PARTICULAR.

Articulo 441 . Omisién de denuncia de particular: El que teniendo conocimiento de la comision de
un delito de genocidio, desplazamiento forzado, tortura, desaparicion forzada, homicidio,
secuestro, secuestro extorsivo o extorsion, narcotrafico, trafico de drogas toxicas, estupefacientes
0 sustancias sicotrépicas, terrorismo, financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, enriguecimiento ilicito, testaferrato, lavado de activos,
entre otros, omitiere sin justa causa informar de ello en forma inmediata a la autoridad, incurrira
en prision de tres (3) a ocho (8) afios.

15.16. CANCELACION DE PERSONERIA JURIDICA

Articulo 65 de la ley 600 del 2000, Cancelacion de personeria juridica de sociedades u
organizaciones dedicadas al desarrollo de actividades delictivas, o cierre de sus locales o
establecimientos abiertos al publico. Cuando en cualquier momento del proceso el funcionario
judicial encuentre demostrado que se han dedicado total o parcialmente personas juridicas,
sociedades u organizaciones al desarrollo de actividades delictivas, ordenara a la autoridad
competente que, previo el cumplimiento de los requisitos legales establecidos para ello proceda a la
cancelacion de su personeria juridica o al cierre de sus locales o establecimientos abiertos al pablico.

1517. CARACTERISTICAS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO

A- Asume Perfiles de Clientes Normales.

El Lavador de Activos trata de asumir perfiles que no corresponden a su realidad, fingira cualidades,
abolengos, negocios, posicién o trato que no posee.

Sin embargo, existen ocasiones donde la red de Lavado de Activos y Financiacion del Terrorismo
utiliza a personas con bajo perfil social, econémico o cultural y de escasos recursos, para disfrazar
0 estructurar sus operaciones. Estos casos suelen facilitar la emision de sefiales de alerta al no
haber correspondencia entre los volimenes de operaciones con la aparente capacidad econdmica
del lavador.

B- Profesionalismo y complejidad de los métodos.

Las organizaciones criminales han "profesionalizado" al lavador de activos quien es normalmente
un experto en materias financieras para confundir el verdadero origen ilicito de los bienes objeto del
lavado. Su finalidad es reducir la posibilidad de vincular los activos con su origen ilicito.

Utiliza sofisticados modelos o métodos de lavado para ocultar el origen ilicito de su riqueza. Crean
empresas ficticias o de papel, adquieren empresas licitas con problemas econémicos; manejan
multiples cuentas en diversas oficinas o entidades, buscan mezclar su dinero sucio con una
actividad aparentemente licita, etc



C- Globalizacién de las Actividades del Lavado de A ctivos.

Es un fendmeno de dimensiones internacionales, sobrepasa fronteras con los cambios de soberania
y jurisdiccion que ello implica.

El desarrollo tecnolégico de las telecomunicaciones facilita la transferencia de riqueza a través del
planeta y permite a la delincuencia operar internacionalmente.

El lavador tratara de acudir o utilizar paises que no tienen adecuadas politicas de prevencién y a
aquellos que no ofrecen cooperacion judicial internacional e intercambio de informacion para
perseguir el lavado de dinero.

D- Aprovecha Sectores o Actividades Vulnerables.

El sector financiero es uno de los mas vulnerables para ser utilizados por las organizaciones
criminales, recibe y canaliza la mayor parte de los dineros. Pero no es el Gnico que es normalmente
utilizado por los delincuentes.

anteriores sean cometidas por miembros activos o retirados de la Fuerza Publica o de organismos
de seguridad del Estado, la pena se aumentara de una tercera parte a la mitad.

1.5.18. PASOS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Son muchos los modelos que la doctrina ha tratado de utilizar para describir las fases o etapas del
lavado de activos, sin perjuicio de hacer mencion a algunos de los modelos existentes, para efectos
de este trabajo hemos acogido la mas aceptada que es la propuesta por el GAFI (grupo de accién
financiera) incluyendo los lineamientos del Modelo Estandar Australiano AS/NZS 4360.

1.5.18.1. Colocacion de los Bienes o del Dinero en Efectivo

Consiste en la recepcioén fisica de bienes de cualquier naturaleza o de dinero, en desarrollo y como
consecuencia de actividades ilicitas. Son actividades ilicitas (delitos graves) fuente de bienes y
grandes volumenes de dinero.

La colocacion inicial del dinero en el sistema econdmico, y en especial en el financiero, suele ser
el paso mas dificil en el proceso de lavado de dinero. Los delincuentes reciben grandes
cantidades de efectivo de los cuales deben desprenderse rapidamente para evitar la accion de las
autoridades

1.5.18.2. Fraccionamiento o Transformacion

Los delincuentes estructuran sus transacciones en efectivo de manera que la cuantia sea pequefia
y de esa forma evitar los reportes pertinentes.

La transformacion, estratificacion o colocacion del dinero sucio, consiste en la inmersion de los
fondos (dinero fisico) o bienes, en la economia legal o en una instituciéon financiera, seguida de
sucesivas operaciones (nhacionales o internacionales), para ocultar, invertir, transformar, asegurar o
dar en custodia bienes provenientes del delito o para mezclarlos con dinero de origen legal, con el
fin de disimular su origen. El dinero o los bienes colocados en la economia legal seran movilizados
multiples veces, en gran cantidad de operaciones. El lavador deja una larga estela de documentos
gue dificultan la labor de las autoridades, de los actores de la economia, con lo que pretende ocultar
el rastro de su origen ilicito o justificar el rapido incremento de su fortuna.



La finalidad de este movimiento de fondos es crear una serie de estratos que compliquen la tarea
de determinar la manera en que los fondos ingresaron a la economia legal o la forma en que se
dispuso de ellos.

1.5.18.3. Inversion, Integracion o Goce de los Cap itales llicitos.

Es la finalizacién del proceso. En este paso, el dinero lavado regresa a la economia o al sistema
financiero disfrazado ahora como "dinero legitimo", bien sea mediante transacciones de importacion
y exportacion, ficticias o de valor exagerado, mediante pagos por servicios imaginarios, o por el
aporte de intereses sobre préstamos ficticios, y a través de toda una serie, casi interminable, de
otros subterfugios.

Ese dinero liquido o esos bienes colocados entre agentes econdémicos se reciclan y convierte en
otros bienes muebles e inmuebles o0 en negocios fachada que permiten al lavador disfrutar su
rigueza mal habida. Asi mismo, parte de la ganancia es reinvertida en nuevos delitos, o en
asegurar la impunidad de los mismos, para lo cual se compran conciencias o lealtades

1.5.19. EFECTOS QUE CAUSA EL LAVADO DE ACTIVOS Y FI NANCIACION DEL
TERRORISMO

Las consecuencias que se mencionan a continuacion, estan directamente relacionadas con los
riesgos asociados al lavado de activos y la financiacién del terrorismo, afectan en su orden a la
nacion, a las entidades del sector financiero y a la ciudadania. Los efectos mas destacados son:

EN EL PAIS
a. Violencia Interna

En el desarrollo de las actividades ilicitas se encuentra relacionada la aplicacion del crimen, el
terrorismo, el apoyo a medios armados que buscan posicionarse en un zona o medios que los
identifigue al mando de un determinado territorio. Es por esto que la conformacion de los carteles
de

la droga, el apoyo y los métodos de financiacion de los grupos armados infunden el terrorismo
rural y urbano generando violencia al interior del pais.

b. Inflacion y Reevaluacion
El aumento de la demanda interna de bienes muebles e inmuebles sin importar su precio, adquiridos
con recursos de actividades ilicitas por montos mas elevados de su valor real, afectan

representativamente el nivel de precios de los productos incidiendo en los indices de inflacion del
pais.

C. Deterioro de la produccion Nacional

La adquisicion de productos originados del contrabando o introducidos al pais como pago de
actividades ilicitas, que son comercializados a precios mas bajos de los estandares de la
produccion nacional, afecta el nivel de oferta interna dada la desventaja en el precio.

EN EL SECTOR FINANCIERO Y SOLIDARIO

a. Desconfianza del publico y de los inversionistas na cionales e internacionales.



La confianza del publico y de los inversionistas es el mayor activo de las entidades de intermediacién
gue hacen parte de un sistema financiero. Lavar capitales ilicitos atentos contra el prestigio, seriedad
y transparencia del negocio, al tiempo que desatiende los estandares y principios éticos que lo deben
regir y en el que los entes de control de las entidades financieras han de evaluar.

b. Riesgo financiero y fraude

Las entidades financieras deben abstenerse de hacer negocios con asociados cuya ética
escuestionable, de lo contrario significa aumentar el riesgo de defraudacion y pérdida de sus
activos.

C. Multa y sanciones por parte de las autoridades de ¢ ontrol

Las sanciones que pueden imponer las autoridades de supervision y control a las entidades
financieras o empleados de estas por fallas en que puedan incurrir en la aplicacion de las normas
gue exigen la adopcion de controles contra el Lavado de Activos y Financiacion del Terrorismo y
financiacion el terrorismo son, en la mayor parte de los paises, cuantiosas.

A dichas sanciones debe sumarse la afectacion de su imagen, que genera pérdida de confianza
entre sus contrapartes, al igual que gastos en honorarios y desgaste a las autoridades.

d. Bloqueo y sanciones internacionales

La comunidad internacional, comprometida en la lucha contra el Lavado de Activos y
Financiacion del Terrorismo, rechaza y aisla a los paises y entidades financieras complacientes o
tolerantes con la delincuencia organizada y con sus recursos de origen ilicito.

Las entidades financieras que prestan servicios financieros a personas vinculadas a actividades
ilicitas corren el riesgo de un bloqueo internacional y de recibir sanciones por parte de otros estados
donde tengan negocios o mantengan relaciones de corresponsalia.

e. Cierre del establecimiento

Normalmente las regulaciones locales acogen las recomendaciones internacionales consistentes
en la posibilidad de cancelar la licencia de agencias o imponer la liquidacion de las entidades
gue no adopten los mecanismos de control apropiados para enfrentar el Lavado de Activos y
Financiacion del Terrorismo.

A LA CIUDADANIA

La aplicacién de sanciones por omision de normas o encubrimiento de transacciones, personas o
actividades que por su desarrollo o aplicacion estan relacionadas con el Lavado de Activos y
Financiacion del Terrorismo, afectan individualmente a las personas.

1520. UNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF)

La Unidad de Informacién y Analisis Financiero - UIAF es una Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y detectar



posibles operaciones de Lavado de Activos y Financiaciéon en diferentes sectores de la economia.

La UIAF fue creada por medio de la ley 526 de agosto de 1999, tiene personeria juridica, autonomia
administrativa, patrimonio independiente y regimenes especiales en materia de administraciéon de
personal, nomenclatura, clasificacion, salarios y prestaciones, y es de caracter técnico.

15.21. OFICINA DEL CONTROL DE LOS ACTIVOS EXTRANJEROS (OFA C)

La Oficina de Control de Activos Extranjeros (OFAC) de los EE.UU. del Departamento del
Tesoro administra y hace cumplir las sanciones econémicas y comerciales basadas en EE.UU.
la politica exterior y de seguridad nacional contra objetivos orientados paises extranjeros, los
terroristas, los traficantes internacionales de estupefacientes, y los que se dedican a actividades
relacionadas con la proliferacién de armas de destruccion en masa.

1522. AGENTES ECONOMICOS

Son todas las personas naturales o juridicas que realizan operaciones econdémicas dentro de un
sistema.

1523. BENEFICIARIO FINAL

Es toda persona natural o juridica que, sin tener la condicion de cliente, es la propietaria o
destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o facultada
para disponer de los mismos.

16. DEFINICIONES DEL SARLAFT PARA LA ORGANIZACION

La administracién del riesgo de LA/FT tiene naturaleza diferente a la de los procesos de
administracion de los riesgos tipicamente financieros, pues mientras los mecanismos para la
administracion del primero se dirigen a prevenirlo, detectarlo y reportarlo, los mecanismos para la
administracion de los financieros se dirigen a asumirlos integra o parcialmente en funcion del perfil
de riesgo de la entidad y la relacién rentabilidad/riesgo.

Teniendo en cuenta la similitud de los Sistemas de Administracién de Riesgo Operativo con el de
Lavado de Activos y de la Financiacién del Terrorismo, se aplica la misma metodologia en ambos
casos; la cual se fundamenta en los estandares planteados en Basilea Il, el Modelo Estandar
Australiano AS/NZS 4360, la Norma Técnica Icontec NTC 5254; realizando énfasis en las
recomendaciones del GAFI y GAFISUD, actualmente GAFILAT.

1.6.1. SISTEMA DE ADMINISTRACION DE RIESGOS

SISTEMA DE ADMINISTRACION DE
RIESGODELAVADODE ACTMOSY
FINANCIACION DEL. TERRORISMO

Riesgo De
Contagio




a. Riesgo de Lavado de Activos y de la Financiacién de | Terrorismo

Es la posibilidad de pérdida o dafio que puede sufrir LA ORGANIZACION por su propensién a ser
utilizada directamente o a través de sus operaciones como instrumento para el lavado de activos
y/o canalizacién de recursos hacia la realizacién de actividades terroristas, o cuando se pretenda
el ocultamiento de activos provenientes de dichas actividades. El riesgo de LA/FT se materializa a
través de los riesgos asociados, estos son: el legal, reputacional, operacional y de contagio, a los
que se expone la entidad, con el consecuente efecto econdmico negativo que ello puede
representar para su estabilidad financiera cuando es utilizada para tales actividades.

b. Riesgo Reputacional

Es la posibilidad de pérdida en que incurre LA ORGANIZACION por desprestigio, mala imagen,
publicidad negativa, cierta 0 no, respecto a la institucién y sus practicas de negocio que cause
pérdida de clientes, proveedores y otras contrapartes, disminucién de ingresos o procesos
judiciales.

C. Riesgo Legal

Es la posibilidad de pérdida en que incurre LA ORGANIZACION al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

El Riesgo Legal surge también como consecuencia de fallas en los contratos y transacciones,
derivados de actuaciones malintencionadas, negligencia o actos involuntarios que afecten la
formalizacién o ejecucion de contratos o transacciones

d. Riesgo Operativo

Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, por el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos y
de control. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.

e. Riesgo de Contagio

Es la posibilidad de pérdida que LA ORGANIZACION pueda sufrir, directa o indirectamente, por
una accion o experiencia de un vinculado.

El relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de
ejercer influencia sobre la entidad.

1.62. SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO DE LAVA DO DE ACTIVOS
Y DE LA FINANCIACION DEL TERRORISMO (SARLAFT)

El SARLAFT es el sistema de administracion de riesgo de LA/FT con que cuenta LA
ORGANIZACION para protegerse frente al riesgo de LA/FT y se instrumenta a través de las
etapas y elementos que mas adelante se describen, correspondiendo las primeras a las fases o
pasos sistematicos e interrelacionados mediante los cuales las entidades administran el riesgo de
LA/FT vy, los segundos al conjunto de componentes a través de los cuales se instrumenta de forma
organizada y metddica la administracién del riesgo de LA/FT en la entidad.

16.3. FACTORES DE RIESGO

Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT LA



ORGANIZACION debe tener en cuenta como minimo los siguientes:

1.6.3.1. Contrapartes

Es toda persona natural o juridica con la cual LA ORGANIZACION establece y mantiene una
relacion contractual o legal en desarrollo de su objeto principal o conexo.

1.6.3.2. Producto

Son las operaciones legalmente autorizadas y realizadas por LA ORGANIZACION en desarrollo
de su objeto social y que en efecto se encuentra ofreciendo a sus clientes.

1.6.3.3. Canales de Distribucién

Los canales de Distribucién son aquellos canales que utiliza LA ORGANIZACION para la distribucién
de sus productos

1.6.34. Areas Geogréficas o Jurisdicciones

Las jurisdicciones son las regiones o paises en los que opera la empresa o en donde se
encuentre su cliente o contraparte.

1.6.4. RIESGO INHERENTE

Es el nivel de riesgo propio de LA ORGANIZACION sin tener en cuenta el efecto de los
controles.

1.65. RIESGO RESIDUAL O NETO
Es el nivel resultante del riesgo de LA ORGANIZACION después de aplicar los controles.
1.6.6. SEGMENTACION

Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos homogéneos
al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el reconocimiento
de diferencias significativas en sus caracteristicas (variables de segmentacion).

16.7. SENALES DE ALERTA O ALERTAS TEMPRANAS

Es el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportuna y/o
prospectivamente comportamientos atipicos de las variables relevantes, previamente
determinadas por la entidad.

16.8. LISTAS VINCULANTES

Relacion de personas y empresas que, de acuerdo con el organismo que las publica, pueden
estar vinculadas con actividades de lavado de activos o financiacion del terrorismo, como son
las Listas OFAC, ONU, INTERPOL, REINO UNIDO, DEA, FBI, etc. También se incluyen los
procesos judiciales en todas las ramas del Derecho en Colombia que estén vinculados con
actividades de LA/FT.



16.9. OPERACION INTENTADA

Se configura cuando se tiene conocimiento de la intencion de una persona natural o juridica de
realizar una operacion sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a cabo
desiste de la misma o porque los controles establecidos o definidos no permiten realizara. Estas
operaciones deben ser reportadas Unica y exclusivamente a la UIAF.

1.6.10. OPERACION INUSUAL

Es aquella cuya cuantia o caracteristicas no guardan relacién con la actividad econémica de los
clientes, o que por su monto, por las cantidades transadas o por sus caracteristicas particulares, se
salen de los parametros de normalidad establecidos.

1.6.11. OPERACION SOSPECHOSA

Es aquella que por su numero, cantidad o caracteristicas no se enmarca dentro de los sistemas y
practicas normales de los negocios, de una industria o de un sector determinado y, ademas, que de
acuerdo con los usos y costumbres de la acvidad que se trate no ha podido ser razonablemente
justificada. Estas operaciones tienen que ser reportadas Unica y exclusivamente a la UIAF.

1.6.12. PERSONAS PUBLICAMENTE O POLITICAMENTE EXPUESTAS (PE P’s)

Son personas nacionales o extranjeras que por razén de su cargo manejan recursos publicos o
detentan y ejercen algun grado de poder publico o cuentan con reconocimiento publico.



2. DIRECCIONAMIENTO ESTRATEGICO
2.1.RAZONES SOCIALES
Cuando se habla el término la ORGANIZACION hace a:

ORGANIZACION SERVICIOS Y ASESORIAS S.A.S.
SERVINACIONAL SAS
ASEOSERVICIOS SAS

22. OBJETO SOCIAL

ORGANIZACION SERVICIOS Y ASESORIAS S.A.S. prestacion del servicio de personal temporal
a terceros

SERVINACIONAL SAS prestacion de servicios de tercerizacion de procesos
ASEOSERVICIOS SAS prestacion de servicios especializados de Aseo en instalaciones
2.3. MISION DE LA ORGANIZACION

Brindar a los clientes de la organizacion una elevada calidad de servicios de personal, basados
en el conocimiento especifico de sus necesidades, expectativas, cultura organizacional y
filosofia corporativa; dentro de un marco de valores éticos, que satisfaga con creces la demanda e
intereses de clientes, colaboradores, proveedores y accionistas de la sociedad.

2.4. VISION DE LA ORGANIZACION

Nuestra organizacion siguiendo su desarrollo histdrico como empresa administradora de recursos
humanos, se plantea como objetivos para el préximo lustro, ampliar su portafolio de servicios, el
radio de accion y estar entre las primeras y mas calificadas del ramo a nivel nacional; apoyada
para ello en la lealtad de sus clientes, el talento y capacidad de sus colaboradores, procesos
eficientes y tecnologia que nos permita la oportuna y confiable toma de decisiones.

25. SISTEMA INTEGRADO DE GESTION DE LA ORGANIZACIO N

Somos lideres a nivel nacional en la prestacion de servicios de seleccion, contratacién y tercerizacion
de procesos de acuerdo a las necesidades del mercado, tenemos prioridad por la calidad de nuestros
servicios y el desarrollo de espacios de trabajo seguros mediante la identificacion de los peligros
y la valoracién de riesgos.

Estamos comprometidos con la mejora continua y para ello contamos con un equipo capaz e
idéneo para dar satisfaccion a las necesidades de nuestros clientes y trabajadores, apoyados en
una 6ptima

capacidad operativa y financiera respaldada por la Alta Direccion con el aporte de los recursos

Estamos comprometidos con la mejora continua y para ello contamos con un equipo capaz e
idéneo para dar satisfaccion a las necesidades de nuestros clientes y trabajadores, apoyados en
una 6ptima capacidad operativa y financiera respaldada por la Alta Direccion con el aporte de los
recursos adecuados.

Con base en lo anterior, entre nuestros propositos se encuentran:

« Generar cultura hacia el autocuidado, facilitando espacios de formacién acorde a los



riesgos a los que se encuentran expuestos nuestros trabajadores y a las demandas del
mercado.

Establecer los controles necesarios para la promocién, prevencion y proteccién de la
integridad fisica y psicoldgica de nuestros trabajadores.

Promover la sana convivencia, mediante condiciones dignas que protejan la intimidad, la
salud mental y la libertad de las personas en el trabajo erradicando cualquier conducta
de acoso laboral.

Cumplir con todas las normas de la organizacion, asi como todas las leyes y demas
regulaciones que le apliquen.

Facilitar la comunicacion, participacion y consulta de trabajadores, contratistas y
clientes.

Todos los niveles de la organizacion deben promover un ambiente de trabajo sano y seguro,
cumpliendo los requisitos de calidad aplicables a la prestacién del servicio y buscando la satisfaccién
de los clientes tanto internos como externos. En este sentido la gerencia se compromete a
proporcionar los recursos necesarios para la implementacién, mantenimiento y mejoramiento del
sistema de gestion integral.

Es responsabilidad de nuestros trabajadores y contratistas, velar por el bienestar integral propio y
el de sus comparieros, reportando cualquier situacién o condicién de riesgo y cumpliendo todas
las normas y procedimientos establecidos para la prevencién de accidentes y enfermedades
relacionadas con el trabajo.

2.6.

2.7.

VALORES

LAS PERSONAS son los mas importante y valioso.

LA CREATIVIDAD, la tecnificacién constante y las condiciones fisicas adecuadas de la
empresa, son factores esenciales para alcanzar la excelencia, logrando que LOS CLIENTES
nos prefieran.

EL PROCESO administrativo flexible es la base integral de nuestro trabajo y soporte para
enfrentar el desafio del cambio en un medio exigente.

LA ETICA Y LA TRANSPARENCIA deben estar presentes en todas nuestras actividades.
UN CLIMA DE CONFIANZA Y PARTICIPACION es fundamental para trabajar en equipo
y lograr la integracién de esfuerzos a todos los niveles de la Organizacion,

LOGRANDO EL MEJORAMIENTO CONTINUO.

PRINCIPIOS

Todas las empresas usuarias que demanden nuestros servicios y el recurso humano
requerido para satisfacer sus necesidades enmarcan nuestra razén de ser.

Concedemos especial atencidn a la generacién y conservacion de empleo y a las normas
legales y sociales.

Respetamos y defendemos la dignidad humana.

Nos integramos activamente a la comunidad respetando y acatando sus normas.



28.

209.

OBJETIVOS ESTRATEGICOS

Dar respuesta oportuna a los requerimientos de los clientes, de acuerdo a los estandares
definidos por la organizacion.

Conocer la cultura organizacional de nuestros clientes para cumplir con sus
requerimientos exigidos a través de una relacion permanente.

Mantener una cultura de mejoramiento continuo que contribuya de manera eficiente en
todos los procesos desarrollados por la organizacion

Asegurar los recursos de la organizacion para garantizar la prestacion servicio y
permanencia en el mercado.

Contar con un equipo de trabajo capacitado y formado que satisfaga las necesidades y
expectativas de los clientes.

Respetar y cumplir las normas y leyes vigentes, establecidas para la contratacion de
personal y de seguridad y salud ocupacional.

Administrar eficientemente los proyectos que nos confien nuestros clientes
MAPA DE PROCESOS

LA ORGANIZACION tiene un mapa de procesos que presenta una visién general del sistema
organizacional de la Empresa, en donde ademas se presentan los procesos que lo componen asi
como sus relaciones principales:

VER ANEXO 1

2.10. ANALISIS DOFA

LA ORGANIZACION cuenta con un analisis DOFA que por una parte le permite anticipar sus
oportunidades y amenazas frente al entorno, para generar y proyectar escenarios futuros que le
permiten definir el rumbo que tomara la organizacién antes de presentarse cualquier inconveniente
y por otra parte al interior de la empresa, las fortalezas y debilidades son utiles al momento de
desarrollar una planeacion estratégica ya que le permite saber que obstaculos tiene para el logro
de sus objetivos y que cualidades le permiten alcanzarlos.

MATRIZ DOFA ]
=~ P B
DEBILIDADES OPORTUNIDADES

1. Infraestructura fisica reducida 1. Implementacion de una nueva plataforma tecnoldgica
2.Falta de comunicacién y trabajo en equipo efectiva entre {Novasoft).
los procesos. 2. Entrada en vigencia del TLC y llegada de grandes
3.Realizacion de actividades manuales en los proceso empresas.
4. Falta de Estrategia comercial unificada. 3. Crecimiento de la economia regional y Nacional
5.Deficiencias en habilidades gerenciales permitiendo mayor demanda del servicio.
6. Administracion deficiente del archivo 4.Eliminacion de la intermediacion laboral de las
7.Infomacion desactualizada, unificada y en linea de los cooperativas de trabajo asociado.
sistemas informaticos para la toma de desiciones. 5.Cambic de la temporalidad a la tercerizacion.
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FORTALEZAS ¢ AMENAZAS 3
1.Trayectoria de |a organizacién. 1. Cambios constantes en la legislacion colombiana.
2. Respaldo financiero nesesario para la operacion. 2. Equivocada interpretacion y desconocimiento de la
3.Personal calificado y formado para Ia ejecucion de la legislacién colombiana por parte de trabajadores, clientes,
actividades. proveedores y entes de control .
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nuestros clientes. recortes de personal.
6. Agilidad en la prestacion del servicio. 5.Mano de obra especializada en el mercado laboral hacia
7. Cobertura del servicio a nivel nacional. ciertas vacantes o sectores
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211. ESTRUCTURA ORGANIZACIONAL

Para la gestion del riesgo de LA/FT la estructura organizacional de LA ORGANIZACION define
funciones y responsabilidades de cada una de las instancias y personas responsables de la
adopcion y aplicacion del SARLAFT.

La administracién del riesgo de LA/FT requiere de una estructura organizacional claramente
establecida para llevar a cabo la administracion integral del sistema. Por lo tanto, es preciso recalcar
gue la responsabilidad por el cumplimiento de las normas legales e internas sobre la Administracion
del Riesgo de LA/FT recae en la totalidad de los funcionarios y demas personas a quienes LA
ORGANIZACION haya delegado contractualmente funciones relacionadas con la vinculacion de
clientes. A continuacion se presenta la Estructura Organizacional de LA ORGANIZACION

VER ANEXO 1
212. FUNCIONES Y RESPONSABILIDADES
LA ORGANIZACION establece y asigna las facultades y funciones en relacién con las distintas

etapas y elementos del SARLAFT. Se establecen las siguientes funciones a cargo de los érganos
de direccién, administracion, control y del oficial de cumplimiento

» Establecer las politicas del SARLAFT.
« Aprobar el manual de procedimientos y sus actualizaciones

» Designar al oficial de cumplimiento y su respectivo suplente. Ver Acta de Junta Directiva
especifica donde consta este punto.

» Adoptar el cddigo de ética en relacion con el SARLAFT

» Aprobar el procedimiento para la vinculacion de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo
que las mismas deben involucrar funcionarios de la alta gerencia.

» Hacer seguimiento y pronunciarse periodicamente sobre el perfil de riesgo de LA/FT de la
entidad.

e Pronunciarse respecto de cada uno de los puntos que contengan los informes que
presente el oficial de cumplimiento, dejando la expresa constancia en la respectiva acta.

» Pronunciarse sobre los informes presentados por la Revisoria Fiscal y Auditoria de Calidad
y a su vez hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando
la expresa constancia en la respectiva acta.

» Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

« Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.

» Aprobar las metodologias de segmentacion, identificacion, medicion y control del
SARLAFT.



« Designar la (s) instancia (s) responsable (s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccién de las operaciones inusuales.

2.12.2 REPRESENTANTE LEGAL

Funciones a cargo del Representante Legal:

» Someter a aprobacion de la Junta Directiva en coordinacién con el oficial de cumplimiento
el manual de procedimientos disefiado para el adecuado cumplimiento del SARLAFT y sus
actualizaciones.

» Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas por
la Junta Directiva de LA ORGANIZACION

« Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo
de los factores de riesgo y de los riesgos asociados.

« Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y
requisitos establecidos en el manual del SARLAFT.

* Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

» Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia vy
confidencialidad de la informacién alli contenida.

« Aprobar los criterios, metodologias y procedimientos para la seleccién, seguimiento y
cancelacion de los contratos celebrados con terceros para la realizacion de aquellas
funciones relacionadas con el SARLAFT que pueden realizarse por éstos

2.12.3 OFICIAL DE CUMPLIMIENTO Y SU SUPLENTE
21231  Requisitos del Oficial de Cumplimiento y su suplent e

Las Empresas del Sector Real deben designar un oficial de cumplimiento o quien hagas sus
veces, en la medida de lo posible con su respectivo suplente. El oficial de cumplimiento debe
cumplir, por lo menos, los siguientes requisitos:

a) Ser nombrado por la Junta Directiva.
b) Ser empleado de la organizacion y tener capacidad de decision.
c) Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el riesgo de LA/FT

y

el tamafio de organizacion.

d) Contar con el efectivo apoyo de los 6rganos de administracion de la empresa.

e) Acreditar capacitacion en materia de Riesgos, que incluya LA/FT. Se recomienda la
certificacion



del curso e-learning de la UIAF.

Es recomendable que el oficial de cumplimiento suplente cumpla también con los requisitos
establecidos en el presente numeral.

212.3.2  Funciones del Oficial de Cumplimiento y su suplente

El oficial de cumplimiento debe cumplir como minimo con las siguientes funciones:

Vigilar el cumplimento de todos los aspectos sefialados en la ley, en este manual y los
que determine la organizacion en el SARLAFT.

Participar en el disefio y desarrollo de programas internos de capacitacion. Proponer a la
Junta Directiva, junto con el representante legal, la actualizacién y adopcion de correctivos
del manual de procedimientos y velar por su divulgacién a todos los empleados de la
organizacion.

Reportar a la persona u érgano designados en el manual, sobre las posibles faltas que
comprometan la responsabilidad de los empleados, para que se adopten las medidas a que
haya lugar.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
al LA/FT, en los términos establecidos.

Recibir y analizar los reportes internos y realizar los reportes externos establecidos,
individualmente o con la instancia designada para el efecto.

Mantener actualizados los datos de LA ORGANZIACION con la UIAF.

Monitorear permanentemente el cumplimiento de los reportes a través del Sistema de
Reporte en Linea - SIREL, opcién reportes estadisticos.

Presentar personalmente como minimo informes semestrales a la Junta Directiva en los
cuales trate por lo menos los siguientes aspectos:

Las politicas y programas desarrollados para cumplir su funcién y los resultados de
lagestion realizada.

El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades

Las politicas y programas adoptados para la actualizacién de la informacion de los clientes
y los avances sobre la determinacion de los perfiles de riesgo de los clientes y de los
productos y servicios.

La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas
para corregir las fallas.

Los casos especificos de incumplimiento por parte de los funcionarios de la organizacion,
asi como, los resultados de las érdenes impartidas por la Junta Directiva.

Los correctivos que considere necesarios, incluidas las propuestas de actualizacién o
mejora de los mecanismos e instrumentos de control.

La designacion de un oficial de cumplimiento o quien haga sus veces no exime a LA
ORGANIZACION, ni a sus empleados de la obligacion de detectar y reportar internamente las
operaciones inusuales, determinar las sospechosas y/o intentadas y reportarlas a la UIAF

2.12.4 ORGANOS DECONTROL

LA ORGANIZACION establece los 6rganos responsables de efectuar una evaluacién del
SARLAFT, afin de que se pueda determinar sus fallas o debilidades e informarlas a las
instancias pertinentes. Sin embargo, los 6rganos de control establecidos para el efecto no son
responsables de las etapas de la administracion del riesgo de LA/FT.



Los drganos de control de LA ORGANIZACION son la Revisoria Fiscal y la Auditoria de Calidad
21241  Revisoria Fiscal

La Revisoria Fiscal debera elaborar un reporte semestral dirigido a la Junta Directiva de LA
ORGANIZACION informando acerca de las conclusiones obtenidas en el proceso de evaluacion del
cumplimiento de las normas e instructivos sobre el SARLAFT.

Ademas debera poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y/o fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las disposiciones que
regulan la materia.

21242 Auditoria de Calidad

La Auditoria de Calidad, debera incluir dentro de sus procesos de auditoria, un programa especifico
para verificar el cumplimiento del SARLAFT de LA ORGANIZACION, basado en los
procedimientos de auditoria generalmente aceptados.

Los resultados de estas evaluaciones deberan ser informados a la brevedad a la Junta Directiva y
al oficial de cumplimiento (o quien haga sus veces) de LA ORGANIZACION para que se realicen
los analisis correspondientes y se adopten los correctivos necesarios

Los lineamientos generales que se implementan en LA ORGANIZACION con relacion al SARLAFT
son:



3.POLITICAS DEL SARLAFT

Los lineamientos generales que se implementan en LA ORGANIZACION con relacién al
SARLAFT son:

3.1 POLITICAS CONOCIMIENTO DEL CLIENTE

Dando cumplimiento a lo expuesto por la Circular externa 100-000003 de 2015 Capitulo X de la
Superintendencia de Sociedades, se establece que las Entidades deben abstenerse de considerar
como clientes y de celebrar operaciones con personas que no estén plenamente identificadas.

LA ORGANIZACION establece como politica de conocimiento del cliente, obtener informacién
sobre las caracteristicas basicas de identificacién, ubicacion, nivel de ingresos y activos junto con
la actividad econdmica que desarrolla la persona juridica antes de ser vinculada como cliente.

Por lo anterior, los empleados estan obligados a seguir todos los procedimientos previstos y
necesarios para lograr el adecuado conocimiento del cliente.

Por ninguna razén se puede aceptar exclusivamente la palabra y omitir los controles establecidos.

No se exime a ningun cliente del suministro de informacion contemplados en los formatos (aplicativo
CRM) y el procedimiento del conocimiento del cliente, salvo las excepciones que permita la Junta
Directiva de LA ORGANIZACION

Debido a que LA ORGANIZACION realiza la prestacion del servicio de personal temporal a
terceros (empresas cuyas actividades correspondan a comercio, industria o0 servicios), no tiene
vinculos de clientes que sean personas publica o politicamente expuestas.

Se debe realizar validacion de Listas Vinculantes (relacion de personas y empresas que, de acuerdo
con el organismo que las publica, pueden estar vinculadas con actividades de lavado de activos
o financiacion del terrorismo, como son las Listas OFAC, ONU, INTERPOL, REINO UNIDO, DEA,
FBI, etc. También se pueden incluir los procesos judiciales en todas las ramas del Derecho en
Colombia que estén vinculados con actividades de LA/FT) con el documento de identidad y/o
nombre del cliente, representante legal y/o socios, con el objetivo de definir su vinculaciéon con LA
ORGAZNIACION

3.2 POLITICAS CONOCIMIENTO DE EMPLEADOS

El conocimiento de los empleados permite a LA ORGANIZACION obtener informacién sobre las
caracteristicas basicas (a través de hoja de vida, documentos de identificacion y soportes) antes de
ser vinculados, por lo que las personas encargadas de las vinculaciones estan obligadas a seguir
todos los procedimientos previstos y necesarios para lograr el adecuado conocimiento del
empleado, aun cuando se trate de personas referenciadas o recomendadas.

No se exime a ningin empleado del suministro de informacién contemplados en los formatos y el
procedimiento del conocimiento del empleado, salvo las excepciones que permita la Junta Directiva
de LA ORGANIZACION.

La actualizacion de los datos de los empleados se realizara para el caso de los trabajadores en
mision una vez al afio ya que su labor no pueden superar dicho tiempo, de acuerdo a la legislacion
vigente y en caso de reingresar se liquida, realizando proceso de vinculacion confirmacion de
datos dado previamente. Los trabajadores de planta lo actualizaran a través de la pagina web por
medio del aplicativo web de Novasoft.



Mensualmente se realizara validacion de Listas Vinculantes a los todos los trabajadores de planta,
y a los trabajadores en misién se consultaran Unicamente a los tengan mayor riesgo de LA/FT, es
decir manejos en cargos o areas relacionadas como manejo de recurso e informacion (Financiera,
Tesoreria, Contabilidad, Auditorias, Sistemas de informacion y relacionados)

33 POLITICAS CONOCIMIENTO DE PROVEEDORES CONTRATISTAS U OTROS.

El conocimiento de los proveedores, contratistas u otros, le permite a LA ORGANIZACION
obtener informacién sobre las caracteristicas basicas antes de ser vinculados, por lo que los
empleados encargados de los contratos con estas personas estan obligados a seguir todos los
procedimientos previstos y necesarios para lograr el adecuado conocimiento del proveedor,
contratista u otros, aun cuando se trate de personas referenciadas o recomendadas. Por ninguna
razon se puede aceptar exclusivamente la palabra y omitir los controles establecidos.

No se exime a ningun proveedor, contratista u otros, del suministro de informacion contemplados
en los formatos y el procedimiento del conocimiento de los mismos, salvo las excepciones que
permita la Junta Directiva de LA ORGANIZACION

Se debe realizar validacion de Listas Vinculantes (relacion de personas y empresas que, de acuerdo
con el organismo que las publica, pueden estar vinculadas con actividades de lavado de activos
o financiacién del terrorismo, como son las Listas OFAC, ONU, INTERPOL, REINO UNIDO, DEA,
FBI, etc. También se pueden incluir los procesos judiciales en todas las ramas del Derecho en
Colombia que estén vinculados con actividades de LA/FT) con el documento de identidad y/o
nombre del proveedor, contratista u otro, para definir su vinculacion con LA ORGANIZACION.

34 POLITICAS DE MERCADO.

Para facilitar los analisis y controles se establecen los criterios de segmentacion del mercado, de
acuerdo a los factores de riesgo descritos en la etapa de Identificacion, en relacion con el sistema
de prevencion al lavado de activos y financiamiento del terrorismo.

En LA ORGANIZACION se tienen en cuenta los siguientes factores de Riesgo para la
segmentaciéon del mercado:

Cliente: Es toda persona juridica con la cual LA ORGANIZACION establece y
mantiene una relacién contractual o legal en desarrollo de su objeto social

Producto: Son las operaciones legalmente autorizadas y realizadas por LA ORGANIZACION
en desarrollo de su objeto social y que en efecto se encuentra ofreciendo a sus clientes.

Canal de Distribucion: ~ Aquellos canales que utiliza LA ORGANIZACION para ofrecer sus
servicios.

Jurisdiccién: Son las regiones en las que opera LA ORGANIZACION o donde se encuentre su
cliente o contraparte

El Oficial de Cumplimiento establecera los parametros para agrupar los clientes segun el segmento
seleccionado y con la Gerencia General podra fijar limites de transacciones para generar sefiales
de alerta en un respectivo segmento.

La administracién y todos los empleados de LA ORGANIZACION observaran y antepondran los
principios éticos y morales y el cumplimiento de las normas consagradas en este manual, al logro
de rentabilidades y metas comerciales.



35 POLITICAS SOBRE PRODUCTOS APROBADOS.

Cuando se desarrolle un nuevo producto o servicio, este debera ser especialmente analizado por
el Oficial de Cumplimiento quien se pronunciara sobre el particular. Esta politica también hace
referencia al andlisis e identificacion de riesgos asociados y factores de riesgo a los nuevos
productos, asi como la identificacion de los riesgos de LA/FT inherentes al objeto de LA
ORGANIZACION

36 POLITICAS SOBRE CONOCIMIENTO DEL MANUAL Y EN GENERA L DEL SARLAFT
POR PARTE DE LOS EMPLEADOQOS.

LA ORGANIZACION velara por que todos los empleados de planta tengan conocimiento y acceso
permanente a este manual, mediante comunicacion escrita y aceptada por cada funcionario la
cual reposara en la respectiva hoja de vida. Igualmente velara por que tengan acceso a los
formatos que estén relacionados con el SARLAFT.

Todos los funcionarios de LA ORGANIZACION tendran el deber de comunicar al Oficial de
Cumplimiento, los hechos o circunstancias que estén catalogados como sefiales de alerta y
operaciones inusuales de acuerdo con lo enunciado en éste manual, asi como los hechos o
circunstancias que consideren que pueden dar lugar a actividades delictivas de los clientes,
empleados, proveedores, contratistas u otros.

3.7 POLITICA SOBRE COBERTURA Y ALCANCE DE LOS CONTROLES .

LA ORGANIZACION mantendra controles para conocer a sus clientes actuales y potenciales, a
sus empleados, proveedores, contratistas u otros, para prevenir que la empresa sea

utilizada como instrumento para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier
forma, de dineros u otros bienes provenientes de actividades delictivas o de financiacién al
terrorismo, o para dar apariencia de legalidad a las transacciones y fondos vinculados con las
mismas

Asi mismo, LA ORGANIZACION evaluara la efectividad de los controles existentes, presentara
modificaciones o tratamientos especiales para mitigar los riesgos identificados.

38 POLITICAS DE MANEJO DE DINERO EN EFECTIVO AL INTERI OR DE LA
ORGANIZACION

LA ORGANIZACION establece que todas las transacciones que realiza la organizacion con
clientes, empleados, proveedores, contratistas u otros, se deben realizar a través de Entidades del
Sector Financiero; por lo tanto el Gnico efectivo que se maneja son cajas menores que no superan
los 10 SMLV por sucursal. Eventualmente se realizan transacciones de pago de facturas con los
clientes que no superan los 8 SMLV



39 POLITICA DE MONITOREO

LA ORGANIZACION mantendra monitoreo permanente a todos los productos, clientes,
empleados, proveedores, contratistas u otros, apoyado en desarrollos tecnolégicos que le
permitan consultar y cruzarlos contra las Listas Vinculantes (Listas OFAC, ONU, INTERPOL, REINO
UNIDO, DEA, FBI, etc). También se incluyen los procesos judiciales en todas las ramas del Derecho
en Colombia que estén vinculados con actividades de LA/FT), asi mismo detectar las transacciones
gue se hayan salido de los rangos o montos asignados para las transacciones usuales, de acuerdo
con la segmentacién establecida. En LA ORGANIZACION los clientes se segmentan de acuerdo
con las caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al interior de
los segmentos y heterogeneidad entre ellos.

310 POLITICAS SOBRE DESARROLLOS TECNOLOGICOS

LA ORGANIZACION contara con desarrollos tecnologicos que le permitiran verificar los clientes,
empleados, proveedores, contratistas u otros, contra las listas vinculantes o contra otras bases de
datos que se incorporen en el futuro. lgualmente buscara desarrollos tecnolégicos que le permitan
hacer un seguimiento y analisis al comportamiento de las principales cifras de cada negocio.

Mediante la utilizacién de las herramientas tecnoldgicas, se aplicara la segmentacion de mercado,
el monitoreo de operaciones y la consolidacion electrénica de las mismas.

Con base en las mencionadas herramientas se determinara la informacidon relevante en la
consolidacion de operaciones por cliente, variaciones en los montos, etc.

Asi mismo este mecanismo permitira monitorear las operaciones e identificar sefiales de alerta por
los distintos factores de riesgo.

311 POLITICAS DE CONSERVACION DE DOCUMENTOS

Los documentos y registros relacionados con el cumplimiento de las normas sobre prevencion al
lavado de activos y financiamiento al terrorismo se conservaran dentro del archivo de gestion de
la Unidad de Cumplimiento durante minimo 5 afios, pasado este tiempo y si ho se ha efectuado
ningun requerimiento al respecto por autoridad competente, podra ser microfilmado o tomar alguna
accién que garantice su conservacion

En el aplicativo CRM de LA ORGANIZACION se debe conservar y organizar en orden alfabético y
cronoldgico la informacion de clientes vigentes, bajo el control de la persona designada, con el fin
de que estén a disposicién de las autoridades, en cualquier momento.

Tratandose de empleados, proveedores y contratistas u otros, el area encargada de la consulta
de datos respectiva, formulario de vinculacion o aplicativo designado, lleva el archivo que le
corresponde a la carpeta del empleado, proveedor o contratista.

312 POLITICAS SOBRE MODIFICACION DEL MANUAL

El presente Manual del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y de
la Financiacion del Terrorismo debe ser actualizado periédicamente, de acuerdo con las
necesidades de LA ORGANIZACION las modificaciones deben ser aprobadas por la Junta
Directiva. Igualmente deberan informarse a los empleados de la organizacién las modificaciones



realizadas y remitirse copia actualizada del respectivo manual a todas las dependencias, agencias
y sucursales de la organizacion, dejando constancia escrita de tal hecho.

313 POLITICA SOBRE ORGANIZACION ADMINISTRATIVA

El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y de la Financiacién del
Terrorismo de LA ORGANIZACION es transversal dentro de la organizacién de manera que la
direccion en el manejo de estos riesgos es responsabilidad del Oficial de Cumplimiento pero los
procesos requieren del concurso de todas las Unidades, Areas o Dependencias.

Los perfiles de los cargos del Oficial de Cumplimiento y de su suplente deben considerar la formacién
en los asuntos que le competen a cada uno dentro de este Manual.

314 POLITICADE REQUERIMIENTO DE INFORMACION POR AUTORIDADES
COMPETENTES

LA ORGANIZACION atendera a través del oficial de cumplimiento la entrega de informacién con
respecto al SARLAFT que le soliciten las autoridades competentes, previo conocimiento de la
Gerencia General.

315 POLITICAS SOBRE CUMPLIMIENTO DE FUNCIONES DE LA ORG ANIZACION FRENTE
AL SARLAFT

La Junta Directiva, el Gerente, el Oficial de Cumplimiento y demas funcionarios que intervienen
en el SARLAFT, deberan cumplir con las funciones y responsabilidades descritas en este manual,
equitativas a las exigidas por la Superintendencia de Sociedades.

316 POLITICAS PARA SANCIONAR EL INCUMPLIMIENTO DEL MANU AL SARLAFT

La politica sobre sanciones por el incumplimiento del presente manual consiste en que este manual
es de obligatorio cumplimiento y en consecuencia se aplican a todos los funcionarios las normas

laborales (Contratos de Trabajo) y las del reglamento interno de trabajadores en misién y de planta,
miembros de la Junta Directiva y miembros de los diferentes comités que no sean empleados.

3.17 POLITICA EN RELACION AL CONFLICTO DE INTERES

Si alguno de los administradores o funcionarios de LA ORGANIZACION se enfrentaren a
conflictos de interés, en los términos establecidos en la ley y el Cédigo de Conducta de
trabajadores en misién y de planta, deberan darle a conocer tal situacién a su superior jerarquico,
para que este tome las decisiones pertinentes.



4. ETAPAS DEL SARLAFT

Para la implementacion y administracion del Riesgo LA/FT, en LA ORGANIZACION se tomo
como base el Estandar Australiano AS/NZS 4360, las recomendaciones del GAFI y GAFISUD, al
igual que los requerimientos normativos de la Circular Externa No. 100-000003 Capitulo X de
2015 de la Superintendencia de Sociedades y la C.E. 026 de 2008 expedida por la
Superintendencia Financiera de Colombia y aquellas que las modifiquen, complemente o deroguen.

El proceso de Administraciéon del Riesgo LA/FT, se desarrolla bajo los siguientes criterios
metodoldgicos:

» El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo, se ejecutara para los procesos identificados por LA ORGANIZACION vy que
apliquen segun la naturaleza de la operacion.

» El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacién del
Terrorismo sera ejecutado por los funcionarios responsables o delegados de cada uno de
los procesos, bajo la direccion metodoldgica del Oficial de Cumplimiento.

» Laidentificacion del Riesgo para cada proceso se realiza teniendo como parametro principal
los factores de riesgo y los riesgos asociados. La identificacién de los riesgos para los
procesos se realiza teniendo como parametro principal el objetivo del proceso; se deben
identificar los eventos que puedan llegar a que se materialice un riesgo LA/FT.

* Luego de identificar los riesgos LA/FT para los procesos relacionados con LA/FT de LA
ORGANIZACION deben relacionarse las causas que pueden generar dichos riesgos,
ademas se debe realizar una breve descripcion del impacto que le podria generar a la
entidad en caso que estos se materialicen.

» Los riesgos de cada proceso relacionado con LA/FT por cada Factor de Riesgo, deben ser
medidos y controlados por los funcionarios de cada proceso, bajo la direccién del Oficial de
Cumplimiento.

* Una vez identificados los riesgos para cada proceso, se consolida la informacién, para
posteriormente clasificarlos en exclusivos de cada proceso o transversales. Los riesgos
transversales a los procesos deben ser medidos y controlados por equipos integrados por
los responsables o delgados de cada uno de los procesos.

El proceso descrito anteriormente para el desarrollo de la metodologia del SARLAFT se basa en
la identificacion de riesgos y causas que permiten tener una mayor cobertura en el momento de
controlar los eventos que puedan generar un riesgo LA/FT, para lo cual la medicién se realiza por
cada una de las causas, identificando asi los riesgos de mayor impacto y las medidas a tomar para
su control o mitigacidn, esto proporciona una seguridad razonable de la prevencion, deteccion y
mitigacion de los riesgos.

4.1 IDENTIFICACION DE LOS RIESGOS DE LA/FT

Esta etapa consiste en identificar el riesgo de lavado de activos y/o financiacion del terrorismo
inherente a los factores de riesgo. La identificacion del riesgo LA/FT se debe realizar previamente
al lanzamiento de cualquier producto y/o la modificacion de sus caracteristicas, la incursion en un
nuevo mercado, la apertura de operaciones en nuevas jurisdicciones y el lanzamiento o modificacién
de los canales de distribucion.



La identificacién del Riesgo para cada proceso se realizard teniendo como parametro focal las
Tipologias de Lavado de Activos y Financiacién del Terrorismo y su afectacion al objetivo del proceso

SARLAFT, teniendo en cuenta los factores de riesgo y riesgos asociados, empleando asi mismo las
siguientes fuentes de informacion:

[IReportes de Operaciones Sospechosas realizados por la Entidad.
[IDocumentos de tipologias y sefiales de alerta publicados por la UIAF Colombia.
CInformacién de medios de comunicacion.

[10pinién de expertos de la entidad y de los consultores externos.

OAutoridades competentes.

El Oficial de Cumplimiento junto con el (los) lider (es) de proceso seran los responsables de la
identificacion de riesgos de LA/FT y sus riesgos asociados, definido en un monitoreo periddico para
su estudio y reconocimiento o cuando sea necesario, igualmente se presentara a la Junta Directiva
el resultado de esta identificacién para su pronunciamiento. Si es pertinente consultara con las
personas que tengan relacion directa con el riesgo y generara los instructivos correspondientes; para
tal efecto se realizaran entrevistas y se diligenciaran cuestionarios.

Para realizar la identificacion de los riesgos se realizan reuniones con los lideres de proceso y demas
personal del area que tenga relacion directa con los mismos y basado en su conocimiento de la
operacion de la Entidad se identifican los riesgos LA/FT, relacionados con los factores de riesgo,
identificando asi mismo las causas que dan origen al riesgo, se realiza una breve descripcion del
impacto que podria generar para LA ORGANIZACION la materializacion de dicho riesgo y
finalmente se relacionan con los riesgos asociados.

4.2 MEDICION Y EVALUACION RIESGO LA/FT

El objetivo del analisis 0 medicion es separar los riesgos aceptables menores de los mayores y
proporcionar datos que sirvan para el tratamiento de los mismos. El andlisis del riesgo incluye la
consideracién de las fuentes de riesgo, sus consecuencias y la posibilidad de que estas
consecuencias ocurran.

La medicion de los riesgos e impactos se realiza basandose en el juicio del lider de cada proceso
y en consenso con el Oficial de Cumplimiento, teniendo en cuenta los criterios definidos para la
estimacion de la frecuencia e impacto de dichos riesgos.

La metodologia aplicada para la medicion de riesgos se basa en un andlisis semicuantitativo teniendo
en cuenta los criterios definidos por LA ORGANIZACION

Para cada uno de los eventos de riesgo identificados se debe determinar el impacto y la probabilidad,
los cuales se mediran de acuerdo con las tablas de clasificacion que LA ORGANIZACION defina
a través de su Oficial de Cumplimiento. Para determinar estas tablas se tienen en cuenta los
objetivos de la entidad en materia de prevencién y control del lavado de activos y la financiacion
del terrorismo. Estas mediciones se deben realizar inicialmente sin tener en cuenta los controles,
lo cual permitira determinar el Riesgo Inherente. Como resultado de esta etapa, LA
ORGANIZACION establecera su perfil de riesgo inherente de LA/FT.

Los resultados de estas mediciones deben ser comparados con el nivel de riesgo definido como
tolerable por la Junta Directiva y se deben tomar las medidas de control que se requieran



421 MEDICION DE RIESGO INHERENTE

El objetivo de la medicién de riesgo inherente es la estimacién del grado de exposicion ante la
materializacién de cada uno de los riesgos.

Metodologia Utilizada

LA ORGANIZACION sugiere inicialmente un andlisis de tipo cualitativo en donde se utilizan
registros descriptivos de las ocurrencias de los eventos de riesgo, que son obtenidos mediante
técnicas como la observacion, entrevistas y otros tipos de investigacion, utilizando escalas
descriptivas. Generalmente este analisis se utiliza cuando:

Se comienza el desarrollo e implementacién de la administracion del riesgo de LA/FT en una
compafia. Cuandose requiere agilidad en la toma de decisiones. Se crean nuevos productos, se
disefian o modifican procesos y procedimientos. Cuando los datos numéricos o los recursos no
son suficientes para el analisis cuantitativo.

Para evaluar la probabilidad de ocurrencia del riesgo inherente al LA/FT, se utiliza un mapa de
riesgos, donde se represente el impacto y la probabilidad en caso de que llegue a materializarse,
mediante los riesgos asociados (operacional, legal, reputacional y contagio) y teniendo en cuenta
cada uno de los factores del SARLAFT.

Las escalas de probabilidad e impacto que se utilizan para la medicion del riesgo de LA/FT se
establecen de acuerdo con: El tipo de analisis, nivel de detalle, alcance, recursos y madurez del
Sistema de Administracién del Riesgo de LA/FT.

El resultado del producto entre la probabilidad y el impacto sin tener en cuenta los controles, es
el Riesgo Inherente y se mide utilizando la siguiente formula:

RI= P*| donde:

RI: Riesgo Inherente

P: Probabilidad de Ocurrencia
I: Impacto



422 ESCALAS DE PROBABILIDAD DE OCURRENCIA

La probabilidad es una medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de ocurrencias de un evento en un tiempo dado. Inicialmente se determinara por el
numero de eventos que estén expuestos en un periodo de un afo.

La escala seleccionada de Probabilidad para LA ORGANIZACION esta definida de la
Siguiente manera:

NIVEL DESCRIPCION
RARA VEZ El evento puede ocurrir en menos del 5% de los casos
PROBABILIDAD POCO PROBABLE El evento puede ocurrir entre el 5% y el 10% de los casos
MEDIANAMENTE PROBABLE |E| evento puede ocurrir entre el 10% y el 20% de los casos

PROBABLE El evento puede ocurrir entre el 20% y el 40% de los casos

CON CERTEZA Se espera ocurrencia del evento en mas del 40% de los casos

423 ESCALAS DE IMPACTO O SEVERIDAD

El impacto se considera como el conjunto de posibles efectos negativos que puede ocasionar el
riesgo en caso de materializarse. Para la estimacién de la magnitud del impacto del riesgo, se
considera la magnitud de pérdida que ocasione en los aspectos econémicos, para los riesgos
asociados a escala reputacional, legal, y de contagio.

La escala seleccionada de Impacto para LA ORGANIZACION esta definida de la siguiente
manera:

NIVEL DESCRIPCION
INSIGNIFICANTE Si el hecho que llegara a presentarse tendria efecto econdmico insignificante en la entidad.
IMPACTO LEVE Si el hecho que llegara a presentarse tendria efecto econdmico menor en la entidad.
MODERADO Si el hecho que llegara a presentarse tendria efecto econdmico moderado en la entidad.

CRITICO Si el hecho que llegara a presentarse tendria efecto econdmico severo en la entidad.

MUY CRITICO Si el hecho que Ilegara a presentarse tendria efecto econdmico catastrdfico en la entidad.

La combinacion de las escalas de probabilidad e impacto originan el mapa de riesgos en el cual
se ubicara la ocurrencia del riesgo de LA/FT de acuerdo con el nivel de probabilidad e impacto, y
el nivel de criticidad de los riesgos de acuerdo con la ubicacion del evento.

MAPA DE RIESGOS

El mapa de riesgos es una herramienta que permite organizar la informacion sobre los riesgos de
LA ORGANIZACION vy visualizar su magnitud, con el fin de establecer estrategias adecuadas
para su manejo. De esta manera se contextualiza la situacion de la empresa y sus procesos con
respecto a los riesgos que se pueden presentar y asi mismo determinar medidas de tratamiento
gue permitan reducir o mitigar los riesgos.



A continuacién se presenta el mapa de riesgo definido para LA ORGANIZACION:

FACTOR
Con Certeza = 5
>40%
[a) Probable d 4
< >20% - 40%
a
= | Medianamente
2 Probable 3 3
[=2] >10% - 20%
(@)
-4
a
Poco Probable 2 2
5% -10%
RaraVez 1 1
<5%
1 2 3 5 10 FACTOR
Insignificante leve Moderado Critico Muy Critico
IMPACTO

Tanto a cada nivel de probabilidad como a cada nivel de impacto se le asigna un factor numeérico de
tal forma que al combinar estos dos componentes se obtenga un resultado cuantitativo y asi mismo
se ubique cada uno de los riesgos identificados en un cuadrante o zona de criticidad. Las zonas de
criticidad son niveles de riesgo definidos por LA ORGANIZACION; para tal efecto se utiliza una
escala clasificada en 4 rangos de la siguiente manera:

Cuadrante Nivel de Riesgo Escala

Riesgo Muy Critico 20-50

Riesgo Critico 10-19

I Riesgo Medio 4-9

\V/ Riesgo Bajo 1-3




Las zonas de criticidad definidas para LA ORGANIZACION vy sus respectivas Descripciones son
las siguientes:

Alto Impacto.

Las pérdidas son catastréficas y la destruccion de valor puede llegar a ser
Riesgo Muy Critico [Zona de Actuacion Inmediata  |total.

La capacidad de respuesta frente al riesgo es practicamente nula.

Se afectan los objetivos de OSYA y su operacion normal.

Impacto Critico.

Las pérdidas son criticas.

El nivel de riesgo puede comprometer seriamente los objetivos de OSYA.
La capacidad de respuesta frente al riesgo es baja.

Las pérdidas son moderadas pero gestionables.

El nivel de riesgo no compromete de manera significativa los objetivos de

Riesgo Critico Zona Critica

11l Riesgo Medio Zona Gestionable
OSYA.
Existe alta capacidad de respuesta frente al riesgo.
Baja Probabilidad y Bajo Impacto
Las pérdid i nulas.
\% Riesgo Bajo Zona de Revision Periddica 35 perdidas son casinuias

Existe una muy alta capacidad de respuesta frente al riesgo.
No se comprometen los objetivos de OSYA.

43 CONTROL RIESGO LA/FT

Una vez definido el perfil de riesgo inherente, se identifican los controles que permitan prevenir
y/o detectar cada una de las causas asociadas a los riesgos, para posteriormente evaluar la calidad
de los controles asociados a los riesgos identificados y medidos.

Los controles deben atacar todas las causas e impactos que originan el riesgo, desde tres
perspectivas, prevencion, deteccion y correccidn, generando una cadena de control suficiente para
el tratamiento del riesgo.

En la valoracion de los riesgos identificados, se tendran en cuenta la calidad de los controles
establecidos para el tratamiento de los mismos, para asi valorar el riesgo residual.

El criterio base para determinar la calidad de los controles es la EFECTIVIDAD DEL CONTROL,
a la cual se le asignaran valores de 1% a 100% y de esta manera cada control se clasifica en un
determinado nivel de efectividad:

para el tratamiento de los mismos, para asi valorar el riesgo residual.



Efectividad del Control %
Alta 80.1 % - 100%
Media 40.1% - 80%
Baja 0.1% - 40%

431 UNAVEZ EVALUADOS LOS RIESGOS COMO SE APLICAN LOS C ONTROLES?
Para mitigar los riesgos inherentes al LA/FT, se deben identificar, evaluar y observar la efectividad

de los controles existentes o implementar nuevos controles con el fin de reducir la probabilidad o
el impacto que se pueda generar al materializarse los riesgos.

Al tener identificados los riesgos inherentes, se revisan los procedimientos y manuales para
verificar los controles existentes que permiten mitigar el riesgo.

Se observa la ejecucidn en los procesos donde se encuentran vinculados los riesgos, para evaluar
los controles se debe tener en cuenta el tipo de control, la frecuencia, responsabilidad y ejecucién
de cada uno.

Con la calificacién de los controles, se evalla su efectividad en los riesgos, lo cual determina si
efectivamente el control contribuye con la disminucion de la probabilidad y/o impacto.

Con el resultado anterior se obtiene una nueva calificacién de los niveles de probabilidad e
impacto de los riesgos. Se ubican estas calificaciones en la matriz del riesgo inherente y se puede
observar el Riesgo Residual de LA/FT. De alli se determina el tratamiento para el Riesgo Residual

A continuacion se presenta la relacién de controles del sistema de prevencion del lavado de activos
y financiamiento al terrorismo en LA ORGAZNIACION

» Consulta de contrapartes en Listas Vinculantes (Relacién de personas y empresas que,
de acuerdo con el organismo que las publica, pueden estar vinculadas con actividades de
lavado de activos o financiacién del terrorismo, como son las Listas OFAC, ONU,
INTERPOL, REINO UNIDO, DEA, FBI, etc. También se incluyen los procesos judiciales en
todas las ramas del Derecho en Colombia que estén vinculados con actividades de LA/FT).

» Documentacion de los clientes para la vinculacion.

» Actualizacién de la informacion de los clientes, empleados y proveedores.

» Reportes oportunos.

« Capacitaciones definidas periddicamente.

« Control de operaciones en efectivo.

« Control de las transacciones reportadas a la UIAF.



Monitoreo periddico a procedimientos (vinculacién de asociados, vinculacion de proveedores,
vinculacién de empleados).

432 TIPOS DE CONTROLES

Preventivo: Detienen la mayoria de las amenazas que pueden presentarse, anticipando
eventos no deseados antes que sucedan. Ejemplo: Establecer formato estandar para la
vinculacién del cliente.

Detectivos: Son las sefiales de alerta que se genera cuando se detecta que se esta presentando
la amenaza, es decir en el momento que se presentan. Ejemplo: Sefal de alerta que se genera
cuando se realiza la validacion en las listas vinculantes

Correctivos: Aseguran que las acciones correctivas sean tomadas para revertir un evento no
deseado. Ejemplo: Procedimientos adicionales de respaldo

4.3.3 CLASES DE CONTROLES

Automaéticos: Son los ejecutados por el aplicativo o sistema usado por LA ORGANIZACION

Manuales: Son los ejecutados por personas.
434  DOCUMENTACION DE CONTROLES

4341 Controles existentes

Se realizara la identificacion de los controles existentes en LA ORGANIZACION para cada uno de
los riesgos de LA/FT identificados.

Para cada riesgo de LA/FT se debera identificar y documentar los controles existentes dentro de
la documentacion de los riesgos.

Una vez se realice el seguimiento correspondiente y se evidencie que no se cumple con la
implementacién de los controles.

Se realizara informe por escrito por parte del Oficial de Cumplimiento al duefio del proceso.

4342 Nuevos controles

La documentacion de los controles que se establezcan formard parte integral de la
documentacion del proceso. Esta se realizara de la siguiente forma:

No. De Control

Descripcién de Riesgo LA/FT. Proceso o
Segmento. Factor de Riesgo. Riesgo
Asociado.

Tipo de Control.

Clase de Control.

Descripcion Detallada.

Responsable de Ejecutarlo.



4.3.5 EFICACIA DE LOS CONTROLES

Se refiere a la capacidad que tienen los controles para reducir la probabilidad de ocurrencia o el
impacto al perfil de riesgo inherente.

La evaluacion de la eficacia de los controles se realizara con la combinacién de la probabilidad de
ocurrencia, reduciendo el Riesgo Residual. La disminucion corresponde a la eficacia de los
controles

436 CREACION O MODIFICACION DE PROCESOS

La identificacién de nuevos controles debera realizarse a la implementacion o modificaciéon de
cualquier proceso asi como en los casos de fusion, adquisicion, cesién de activos, pasivos y
contratos entre otros. Cada actualizacidon o creacién de nuevos controles debera cumplir los
requisitos expuestos en el presente capitulo.

437 TRATAMIENTO DE RIESGO RESIDUAL

Una vez identificados y calificados los controles y su accion frente al riesgo inherente, de no
alcanzarse el nivel de riesgo residual definido por la Junta Directiva o de detectarse debilidades
en los controles existentes se definira el tratamiento del riesgo residual que debe ir orientado a
cualquiera de las siguientes opciones:

Evitar o Eliminar el riesgo : Cuando se opta por suspender un producto 0 proceso por una
decision administrativa.

Reducir o Mitigar el riesgo : Al interior de los procesos se generan cambios sustanciales

por mejoramiento, redisefio o eliminacién, como resultado de unos adecuados controles y planes
de accidn, los cuales deben ir orientados a la disminucion del impacto, la frecuencia o la disminucion
de las dos.

Transferir el riesgo : Buscar respaldo y compartir con otro parte del riesgo.

Asumir el riesgo : Luego que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso la Junta Directiva determina aceptar la pérdida residual
tolerable y se debera realizar el respectivo monitoreo.

Para los riesgos que en su calificacion residual se clasifiquen criticos o muy criticos, el Lider del
respectivo proceso debe establecer planes de accién que busquen reducir la exposicion de la
entidad a través de la creacién de nuevos controles o la implementacién de modificaciones a los
controles existentes. A dichos planes se les hara seguimiento de forma trimestral a los muy criticos
y semestral a los criticos, y se reportara su avance a la Gerencia y a la Junta Directiva, con el fin
de tomar las decisiones respectivas para su tratamiento y mitigacion.

Los riesgos clasificados como medios y bajos deben ser evaluados continuamente por los Lideres
de cada proceso y el Oficial de Cumplimiento, garantizando la eficacia de los controles en el tiempo,
ya sea mejorandolos o planteando unos nuevos, cuando haya lugar. Si se percibe un incremento
en el nivel del riesgo debe ser informado inmediatamente al Oficial de Cumplimiento, con el fin de
realizar la respectiva reclasificacion.



44 MONITOREO RIESGO LA/ FT

Tiene por objeto realizar el seguimiento a los perfiles de riesgo inherente y residual, y a las etapas
del SARLAFT con el fin de realizar las acciones correctivas y de mejora al sistema.

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos y el sistema
de administracién que se establece para controlar la implementacion.

El monitoreo lo realizara el Oficial de Cumplimiento o la persona que el mismo delegue para realizar
dicha labor, quien haréa el seguimiento permanente sobre la implementacion de los planes de
tratamiento y la eficacia de los controles existentes.

Una herramienta importante para el monitoreo del SARLAFT son las auditorias internas, éstas seran
coordinadas por las areas de control de la entidad como son la Revisoria Fiscal y la Auditoria de
Calidad.

Para tal fin se determinara anualmente el programa de auditorias que tendra en consideracion el
estado e importancia de los procesos a auditar. Se definira el plan de la auditoria el cual incluye
los criterios de la auditoria, el alcance de la misma su frecuencia y la metodologia.

El Monitoreo realizado por el Oficial de Cumplimiento o la persona que el delegue para realizar dicha
labor al SARLAFT, se enfocard en:

Evaluar el cumplimiento de objetivos y politicas del sistema.
Evaluar la oportunidad, cumplimiento, efectividad de los controles.

Realizar seguimiento y comparacioén del riesgo inherente y residual de cada factor de riesgo
y los riesgos asociados.

Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos.
Establecer indicadores descriptivos que evidencien potenciales fuentes de riesgo de LA/FT.

Emitir las directrices para la correccion de las deficiencias halladas y pautas para el
mejoramiento del sistema.

Observar variaciones de importancia mediante sefiales de alerta y realizar estudios de cada
caso.

Hacer seguimiento a las noticias en prensa, radio, television y otras fuentes del sector, pues son
base para el monitoreo de todas las contrapartes; siempre se tiene en cuenta el evento de riesgo
que surge por noticias, cualquiera sea que comprometa a un vinculado.

Calcular estadisticas de contrapartes con cruce positivo en Listas Vinculantes.
Mantener una base de datos histérica de hechos inusuales y sospechosos.

441 MONITOREO PROCESO DE VINCULACION

Através del sistema Visor Judicial de CIFIN contratado por LA ORGANIZACION se realiza validacién
automatica de las Listas Vinculantes a cada una de las contrapartes. En el evento en que se obtenga
una solicitud de vinculacién de una persona que aparezca en Listas, no se realizara el ingreso de
la contraparte.



Una vez la contraparte esté vinculada con LA ORGANIZACION es indispensable que se actualice
la informacion por lo menos una vez al afio, pues la informacion tanto personal como financiera
puede variar durante la relacion contractual con LA ORGANIZACION Por ello, es importante
solicitar la actualizacion en forma anual y sistematica de los datos suministrados por los clientes.
La empresa podra definir los mecanismos o canales mas efectivos y eficientes para que sus
contrapartes actualicen la informacion.

442 MONITOREO A LAS TRANSACCIONES EN EFECTIVO

Se estableceran las actividades que los funcionarios de LA ORGANIZACION deben realizar
para el manejo de la politica de manejo de dinero en efectivo al interior de la organizacion.

443 MONITOREO A LOS PERFILES DE RIESGO

Mediante la informacion suministrada por el aplicativo o sistema definido, a través de las sefales de
alerta y de los riesgos identificados en el perfil de riesgo inherente; se ejecutara periédicamente
la etapa de medicion, estableciendo asi un nuevo perfil de riesgo residual.

Esta actividad sera desarrollada por el Oficial de Cumplimiento y las Gerencias o Areas involucradas
en los periodos definidos. El resultado del nuevo perfil de riesgo residual sera presentado a los
Organos de Vigilancia y Control y la Junta Directiva.

444 INDICADORES DE SEGUIMIENTO

Los indicadores de seguimiento son un conjunto de parametros observables periédicamente que
permiten comparar los efectos de las medidas de mitigacién adoptadas, y al mismo tiempo, estimar
el grado de exposicion a los eventos a los cuales se encuentran expuestos.

Los indicadores serviran como medio para comparar los resultados de las medidas de mitigacion,
siempre y cuando se establezca la verdadera relacion funcional entre éstos y los riesgos y ayudan
a inferir de la misma forma los niveles potenciales de exposicion al riesgo.

Los indicadores tendran los siguientes objetivos:
a. Evaluar, medir y verificar la efectividad de los controles establecidos para cada uno de los
riesgos de LA/FT identificados.

b. Determinar acciones de tratamiento y mejoramiento a los controles establecidos.

C. Evaluar la eficacia de las medidas de monitoreo adoptadas.

4441 Tipos de Indicadores

a. Descriptivos: Muestra una fotografia de la situacion en cualquier
momento.

b.
Prospectivos: Analisis de estudios realizados con el fin de predecir el
comportamiento futuro. Se dispondran de indicadores prospectivos en la medida que



LA ORGANIZACION decida realizar nuevas operaciones que involucre otro tipo de
clientes y productos en cumplimiento del objeto legal

Los resultados de cada indicador formaran parte integral de la documentacion
del SARLAFT.

4.4.4.2 Indicadores de Gestion de Riesgo de LA/FT

El monitoreo comprende el empleo de los indicadores descriptivos que facilitan el
seguimiento y estudio de las potenciales causas de riesgo de LA/FT por factores,
permitiendo la gestion efectiva del SARLAFT.

a) Operaciones inusuales en
transacciones

Las transacciones inusuales estan dada bajo los siguientes parametros

Cliente Pareto: son las empresas que generan el 70% de la facturacion
Clientes No Pareto: son las empresas que generan el 30% de la facturacion

Cuando un(os) cliente(s) se encuentra(n) en la categoria de no Pareto y abruptamente
pasa de un mes a otro a la a categoria de Pareto y su vez no guarda relacion con su
actividad econémica y los montos facturados, es considerado como transaccion
inusual.

b) Monitoreo de Noticias y Listas
Vinculantes

Este monitoreo de personas vinculadas administrativa y/o judicialmente con el lavado
de activos y/o financiacion del terrorismo o delitos fuentes de los mismos hace
referencia a la actualizacion de las listas y la coincidencia con clientes de la entidad y
reportes de operacién sospechosa por este concepto.

c) Estadisticas Listas Vinculantes

Una vez validadas cada una de las contrapartes, se llevaran las estadisticas de
aguellos que presenten cruce positivo contra las Listas Vinculantes frente a todas las
consultas realizadas mensualmente



5 PROCEDIMIENTOS

LA ORGANIZACION establece los procedimientos aplicables para la adecuada
implementacion y funcionamiento de las etapas y elementos del SARLAFT.

5.1 PROCEDIMIENTOS PARA LAS ETAPAS DEL SARLAFT

Los procedimientos aplicables para la adecuada implementacién y funcionamiento de las
etapas del SARLAFT son:

51.1 IDENTIFICACION DE RIESGOS DE LA/FT

La identificacién del Riesgo para cada proceso se realiza teniendo como parametro
principal los factores de riesgo y los riesgos asociados.

» La identificacién de los riesgos para los procesos se realiza teniendo como
parametro principal el objetivo del proceso; se deben identificar los eventos que
puedan llegar a que se materialice un riesgo LA/FT.

» Luego de identificar los riesgos LA/FT para los procesos relacionados con LA/FT
de LA ORGANIZACION deben relacionarse las causas que pueden generar dichos
riesgos, ademas se debe realizar una breve descripcion del impacto que le podria
generar a la entidad en caso que estos se materialicen.

» Los riesgos de cada proceso relacionado con LA/FT por cada Factor de Riesgo,
deben ser medidos y controlados por los funcionarios de cada proceso, bajo la
direccion del Oficial de Cumplimiento.

* Una vez identificados los riegos para cada proceso, se consolida la informacion,
para posteriormente clasificarlos en exclusivos de cada proceso o transversales.
Los riesgos transversales a los procesos deben ser medidos y controlados por
equipos integrados por los responsables o delgados de cada uno de los procesos.

La identificacion del Riesgo para cada proceso se realizara teniendo como parametro focal
las Tipologias de Lavado de Activos y Financiacion del Terrorismo y su afectacién al objetivo
del proceso SARLAFT, teniendo en cuenta los factores de riesgo y riesgos asociados,
empleando asi mismo las siguientes fuentes de informacion:

Reportes de Operaciones Sospechosas realizados por la Entidad.

Informacioén de medios de comunicacioN

Documentos de tipologias y sefiales de alerta publicados por la UIAF Colombia.
Opinion de expertos de la entidad y de los consultores externos.

Autoridades competentes.

El Oficial de Cumplimiento junto con el (los) lider (es) de proceso seran los responsables
de la identificacion de riesgos de LA/FT y sus riesgos asociados, definido en un monitoreo
periddico para su estudio y reconocimiento o cuando sea necesario, igualmente se



presentara a la Junta Directiva el resultado de esta identificacion para su pronunciamiento.
Si es pertinente consultara con las

personas que tengan relacion directa con el riesgo y generard los instructivos
correspondientes; para tal efecto se realizaran entrevistas y se diligenciaran cuestionarios.

Para realizar la identificacion de los riesgos se realizan reuniones con los lideres de proceso
y demas personal del area que tenga relacion directa con los mismos y basado en su
conocimiento de la operacion de la Entidad se identifican los riesgos LA/FT, relacionados
con los factores de riesgo, identificando asi mismo las causas que dan origen al riesgo, se
realiza una breve descripcion del impacto que podria generar para LA ORGANIZACION la
materializacién de dicho riesgo y finalmente se relacionan con los riesgos asociados.

5.1.1.1 Segmentacion de los Factores de Riesgo
5.1.1.1.1 Metodologia

La identificacion y eleccién de la segmentacion por factores de riesgo del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo para LA
ORGANIZACION se encuentra alineada con el Plan Estratégico de LA ORGANIZACION
y con la definicion de mercado objetivo definido para los servicios ofrecidos por la entidad.

51.1.1.2 Descripcién de Metodologia

Definir las variables para cada uno de |os factores de riesgos definidos en la
normatividad. Se estableceran y definiran las variables que LA ORGANIZACION
considere importantes y determinantes para la segmentacion.

51113 Factor Contrapartes

De acuerdo a su objeto social, LA ORGANIZACION realiza la prestacion de sus servicios
a terceros (empresas cuyas actividades sean comerciales, industriales o de servicios). De
esta manera, los servicios ofrecidos a sus clientes se pueden segmentan inicialmente
mediante un Pareto 70 - 30, en donde el 30 incluye los clientes con transacciones mas
altas, mientras el 70 incluye los clientes con transacciones mas pequefias.

51114 Factor productos y/o servicios

LA ORGANIZACION realiza la prestaciéon del servicio de personal temporal a terceros
(empresas cuyas actividades sean comerciales, industriales o de servicios) para colaborar
con el desarrollo de sus actividades mediante labor desarrollada por personas naturales,
contratadas directamente por LA ORGANIZACION, la que tiene con respecto de estas el
caracter de empleador.

De esta manera los servicios ofrecidos proporcionan recurso humano, seleccionado y
evaluado con las mejores pruebas psicotécnicas que existen en el mercado y con la
experiencia necesaria para cubrir las expectativas del personal temporal de sus clientes.



51.1.15 Factor Canales

LA ORGANIZACION ofrece sus servicios por medio de las sucursales que se
encuentran en las Areas Geograficas o Jurisdicciones definidas para ello.

5.1.1.1.6 Factor Areas Geogréaficas o Jurisdicciones

LA ORGANIZACION tiene presencia en Regionales Norte, Centro, Costa, Suroccidente
y Occidente del Pais.

Especificamente las ciudades y sucursales en las que presta sus servicios son las
siguientes:

BUCARAMANGA (PRINCIPAL)
Cra. 37 No. 53-50.

BOGOTA

Avenida Carrera 9 #
104A - 38 Barrio
Rincon del Chico.

CALI
Cll. 24AN No. 6AN-41.

MEDELLIN (eje Cafetero)

Trans. 5A No. 45-117, Poblado - Patio Bonito.
MANIZALES

CIl. 64 A No. 21-50, Ed. Portal del Cable, Of. 1504.

CARTAGENA
Cl. 26 No. 18b-19, Manga Av. Jimenez.

SANTA MARTA
Cra. 8 No. 28E-24, Ed. San Jorge L2.

BARRANQUILLA
Cra. 54 No. 72-147, L. 309-310 C. Comercial 54.

VALLEDUPAR
Calle 12 No. 13-41 Barrio Obrero.

MONTERIA
Cra. 4 No. 29-41 Ofc. 202 Barrio Centro.

CUCUTA
Calle 10 No. 6E - 70/ Barrio Riviera.

IBAGUE
Cra. 6-A No. 61-22, Prado Alto Of. 202



51.1.1.7 Parametros de Normalidad

De acuerdo a la segmentacion determinada y al seguimiento de las transacciones, se
establecen los parametros de normalidad, con los cuales sera posible detectar situaciones
desviadas de dichos parametros y que, eventualmente, puedan configurar operaciones
inusuales y/o sospechosas.

Para establecer estos parametros de normalidad es procedente realizar un analisis
retrospectivo sobre la informacién de todos los clientes, con base en la cual se puedan
identificar cambios en los patrones de comportamiento y en las transacciones, crecimientos
inusitados de activos, ingresos sin razén aparente y modificaciones significativas en los
perfiles establecidos a partir de las siguientes evidencias:

Minimo y maximo de las transacciones en cuanto a nimero, frecuencia y monto de las
operaciones.

Similitudes y diferencias del perfil de la persona natural o juridica con respecto a otros
clientes con caracteristicas similares.

Los parametros de normalidad establecidos para la Organizacion, es cuando los clientes
guardan la siguiente relacion con respecto a la facturacién y su tendencia en el tiempo no
cambia de un mes a otro:

Cliente Pareto: son las empresas que generan el 70% de los ingresos
Clientes No Pareto: son las empresas que generan el 30% de los ingresos

512 MEDICION Y EVALUACION DE RIESGOSLA/FT

Como se mencionaba en la Etapa de Medicion, para evaluar la probabilidad de ocurrencia
del riesgo inherente al LA/FT, se utiliza un mapa de riesgos, donde se represente el impacto
y la probabilidad en caso de que llegue a materializarse, mediante los riesgos asociados
(operacional, legal, reputacional y contagio) y teniendo en cuenta cada uno de los factores
del SARLAFT.

El resultado del producto entre la probabilidad y el impacto sin tener en cuenta los
controles, es el Riesgo Inherente y se mide utilizando la siguiente féormula:

RI= P*| donde:

RI: Riesgo Inherente

P: Probabilidad de Ocurrencia
I: Impacto

513 CONTROL DE RIESGOS DE LA/FT

De acuerdo a lo establecido en la Etapa de Control; una vez definido el perfil de riesgo
inherente, se identifican los controles que permitan prevenir y/o detectar cada una de las
causas asociadas a los riesgos, para posteriormente evaluar la calidad de los controles
asociados a los riesgos identificados y medidos.

En la valoracion de los riesgos identificados, se tendran en cuenta la calidad de los
controles establecidos para el tratamiento de los mismos y de esta manera valorar el riesgo
residual.

El criterio base para determinar la calidad de los controles es la EFECTIVIDAD DEL



CONTROL, a la cual se le asignaran valores de 1% a 100% y de esta manera cada
control se clasifica en un determinado nivel de efectividad.

Para mitigar los riesgos inherentes al LA/FT, se debe identificar, evaluar y observar la
efectividad de los controles existentes o implementar nuevos controles con el fin de reducir
la probabilidad o el impacto que se pueda generar al materializarse los riesgos:

- Al tener identificados los riesgos inherentes, se revisan los procedimientos y
manuales para verificar los controles existentes que permiten mitigar el riesgo.

- Seobservala ejecucion en los procesos donde se encuentran vinculados los riesgos.
Para evaluar los controles se debe tener en cuenta el tipo de control, la
frecuencia, responsabilidad y ejecucién de cada uno.

- Con la calificacion de los controles, se evalla su efectividad en los riesgos, lo cual
determina si efectivamente el control contribuye con la disminucion de la probabilidad
y/o impacto.

- Con el resultado anterior se obtiene una nueva calificacion de los niveles de
probabilidad e impacto de los riesgos. Se ubican estas calificaciones en la matriz del
riesgo inherente y se puede observar el Riesgo Residual de LA/FT. De alli se
determina el tratamiento para el Riesgo Residual.

Con los resultados de la calificacion de los controles, se evalla su efectividad, lo cual
determina si el control efectivamente contribuye con la disminuciéon de la probabilidad y/o
impacto. El resultado anterior confirma una nueva calificacion de los niveles de probabilidad
e impacto de los riesgos. Se ubican estas calificaciones en la matriz del riesgo inherente y
se puede observar el riesgo residual de LA/FT.

Los controles deben estar soportados y relacionados con los instrumentos de control, es
decir formatos establecidos, responsables y documentos sefialados en esta etapa.

Los controles son revisados de forma periddica para verificar que se estén llevando a cabo
y que cumplan con lo requerido por el SARLAFT. Tal como se enuncia en las funciones y
responsabilidades de los 6rganos de control.

514 MONITOREO DE RIESGOS DE LA/FT

Segun lo definido en la Etapa de Monitoreo, se debe realizar el seguimiento a los perfiles
de riesgo inherente y residual, y a las etapas del SARLAFT con el fin de realizar las acciones
correctivas y de mejora al sistema.

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos y el
sistema de administracion que se establece para controlar la implementacion.

El monitoreo lo realizara el Oficial de Cumplimiento o la persona que el delegue para realizar
dicha labor, quien hara el seguimiento permanente sobre la implementacién de los planes
de tratamiento y la eficacia de los controles existentes.

Una herramienta importante para el monitoreo del SARLAFT son las auditorias internas,
éstas seran coordinadas por las areas de control de la entidad como son la Revisoria Fiscal
y Auditoria de Calidad.



Para tal fin se determinara anualmente el programa de auditorias que tendra en
consideracion el estado e importancia de los procesos a auditar. Se definira el plan de la
auditoria el cual incluye los criterios de la auditoria, el alcance de la misma su frecuencia y
la metodologia.

El Monitoreo realizado por el Oficial de Cumplimiento o la persona que el delegue para
realizar dicha labor al SARLAFT, se enfocaréa en:

Evaluar el cumplimiento de objetivos y politicas del sistema.
Evaluar la oportunidad, cumplimiento, efectividad de los controles.

Realizar seguimiento y comparacion del riesgo inherente y residual de cada factor de riesgo
y los riesgos asociados.

Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos.
Establecer indicadores descriptivos que evidencien potenciales fuentes de riesgo de LA/FT.

Emitir las directrices para la correccion de las deficiencias halladas y pautas para el
mejoramiento del sistema.

Observar variaciones de importancia mediante sefiales de alerta y realizar estudios de cada
caso.

Hacer seguimiento a las noticias en prensa, radio, television y otras fuentes del sector, pues
son base para el monitoreo de todas las contrapartes; siempre se tiene en cuenta el evento
de riesgo que surge por noticias, cualquiera sea que comprometa a un vinculado.

Calcular estadisticas de contrapartes con cruce positivo en Listas Vinculantes.

Mantener una base de datos histérica de hechos inusuales y sospechosos.

En el numeral 4.4 se especifican los respectivos monitoreos establecidos por LA
ORGANIZACION

52 PROCEDIMIENTOS PARA LAS CONTRAPARTES Y ELEMENTOS DE L
SARLAFT

Los procedimientos aplicables para la adecuada implementacion y funcionamiento de los
elementos y contrapartes del SARLAFT son:

5.2.1 PROCEDIMIENTO DE CONOCIMIENTO DEL CLIENTE
El conocimiento apropiado del Cliente, permite proteger a LA ORGANIZACION contra el

lavado de activos y la financiacion del terrorismo. (Ver instructivo de Mercadeo y Ventas
Cadigo I- 002).



5211 Definiciones y Terminologia

Tercerizacion: Proceso planificado de transferencia de actividades para que éstas sean
realizadas por terceros.

Licitacion publica: Invitacion publica realizada por empresas oficiales para la contratacion
de una obra o la prestacion de un servicio, o la adquisicion de bienes.

Licitacién privada: Invitacion realizada por empresas privadas para la contratacion de una
obra o la prestacion de un servicio o la adquisicion de bienes.

Mercadeo: Estrategias que utiliza una empresa para promocionar y ofrecer los servicios.

Solicitud de servicio (pedido): Es un requerimiento escrito realizado por el cliente sobre el
servicio a contratar.

CRM: Aplicativo anclado en la pagina web www.serviciosyasesorias.com (Pestafia Interno)
encargado de administrar las especificaciones de los clientes de la organizacion.

5.2.1.2 Manejo de empresas usuarias

Responslable: Director comercial, Director de cuentas Asesor Comercial y/o Gerente
Regional.

Llevar a cabo seguimientos y/o mantenimiento en las empresas usuarias para identificar las
posibles necesidades de nuestros clientes.

Una vez el cliente manifiesta las inquietudes, se reporta y retroalimenta las novedades
manifestadas por los clientes a los responsables de los procesos de la organizacion,
mediante el formato R-033, y se procede a actualizar CRM para que los procesos estén
enterados de los cambios.

5.2.1.3 Manejo de clientes potenciales

gesponslable: Director comercial y/o cuentas y/o Gestion y Gerente de Regional
ucursal.

En caso de comunicarse un cliente nuevo se solicita a la persona encargada una cita
para la presentacion de los servicios ofrecidos por la organizacion; posteriormente se
programa una visita para entregar el portafolio de servicios, y/o se envia por correo
electrénico la presentacion de la organizacion clarificando las inquietudes presentadas,
dando a conocer los valores agregados

Si en la cita NO se percibe potencialidad o interés en el servicio se descartara el cliente
definitivamente.

Si en la cita se percibe la potencialidad del cliente y solicita cotizacién, se recomienda
realizar seguimiento en el Registro de analisis de cotizaciones y licitacion (R-032) se
elaborada la cotizacion y se envia al cliente para su aprobacion.



5214 Estudio del cliente

Cuando el cliente manifiesta su intencién de trabajar con la organizacion, se procede a
realizar el estudio financiero de la siguiente manera:

Andlisis de los estados financieros y balances, del dltimo afio, concepto emitido por el
revisor fiscal, Contador y/o Gerente General, lo anterior se verifica su capacidad de
endeudamiento.

Verificacion en centrales de riesgo, concepto emito por el Asesor de calidad y/o por Gerente
regional Bogota, si la empresa esta recién constituida se consulta al representante legal,
para realizar dichas consulta, se debe tener autorizacion de consulta de centrales de riesgos,
lo anterior verifica su historial de pagos con el sistema financiero y sector real.

Validacion de Listas Vinculantes (relaciéon de personas y empresas que, de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo, como son las Listas OFAC, ONU, INTERPOL, REINO UNIDO,
DEA, FBI, etc. También se pueden incluir los procesos judiciales en todas las ramas del
Derecho en Colombia que estén vinculados con actividades de LA/FT) con el documento de
identidad y/o nombre del cliente, representante legal y/o socios, con el objetivo de definir su
vinculacion con LA ORGANIZACION

Cabe aclarar que las verificaciones de los dos puntos anteriores, es opcional para empresas
que tengan reconocimiento en el mercado (ejemplo, empresas del estado o economia mixta,
Bavaria, Exito, Ecopetrol, o empresas del estado.)

El estudio del cliente es una aproximacién sobre su comportamiento crediticio y su capacidad
de endeudamiento, sin embargo la entrada de clientes nuevos siempre tendra un nivel de
riesgo financiero y sera a criterio de la Gerencia General, Gerencia Comercial y/o Gerencia
regional Bogota su aceptacion.

5.2.1.5 Ingreso de clientes nuevos

Una vez el cliente potencial aprueba el estudio, se deben registrar todos los datos
concernientes al nuevo cliente en el Registro R-034 de planificacion de clientes a través del
CRM de clientes anclado en la pagina web www.serviciosyasesorias.com de la organizacion,
donde se consigna la informacion general del cliente, representacion legal, aspectos de
negociacion y aspectos tributarios entre otros, el aplicativo envia automaticamente por correo
electronico a cada uno de los procesos involucrados, para su posterior modificacion y/o
actualizacion.

A este registro se debe adjuntar el certificado de camara de comercio y RUT.

Seguidamente se ha establecido la relacion comercial con el cliente es necesario se
proceda a elaborar el contrato de prestacion de servicios entre la usuaria y la organizacion,
esto con el &nimo de formalizar la relacién contractual.

Los contratos pueden enviarse por correo certificado a los clientes para su firma, si no son
devueltos se debe conservar las cartas remisorias de dichos contratos como evidencia del
envio hacia el cliente. Cuando el contrato se realiza a nivel nacional el contrato se preserva
en la oficina o ciudad donde se gestioné y se llevé a cabo la negociacion con el cliente.

Los clientes que ingresen a partir de 1 de enero del 2014 es de obligatorio cumplimiento



el diligenciamiento del registro en CRM y asi proceder a créalos en los aplicativos de
Novasoft y Zerus respectivamente.

Politicas del proceso

Nuestros servicios son ofrecidos a empresas del sector industrial, comercial y de servicio,
debidamente registradas en la cAmara de comercio, que gocen de buena reputacion y
solvencia econémica en el mercado.

Toda negociacion resultante de los servicios ofrecidos debe estar avalada por la Gerencia
general, Gerencia comercial, Gerencia Regional Bogota y Oficial de Cumplimiento.

Todas las negociaciones con las empresas usuarias del servicio deben constar por
escrito (contrato y/o érdenes de servicio y cotizaciones).

Todos los ingresos de clientes debe estar registrados en CRM R-034 Planificacion de la
prestacion del servicio.



5.2.1.16 Flujograma

A continuacion se aprecia el flujograma del proceso de conocimiento del cliente descrito
en los numerales anteriores:
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5.2.2 PROCEDIMIENTO DE CONOCIMIENTO DEEMPLEADQOS

El conocimiento apropiado de los Empleados, permite proteger a LA ORGANIZACION
contra el lavado de activos y la financiacion del terrorismo.

5.2.2.1 Procedimiento de Reclutamiento de Hojas de  Vida

El propésito de este procedimiento es mantener una base de datos de hojas de vida
reclutadas por diferentes fuentes como medio para apoyar a los procesos de seleccion de
la organizacion. Aplica en el proceso de seleccion y Evaluacion cada vez que se solicite
personal para vincular a las empresas usuarias que lo requieran y alimentar las bases de
datos (activa y de reclutamiento). (Ver instructivo Reclutamiento de Hojas de Vida Cadigo I-
016).

5.2.2.2 Definiciones y Terminologia

Base de datos activa:

Archivo fisico de hojas de vida que adjuntan una prueba psicotécnica y/o registro de
entrevista, estas hojas de vida que conforman esta base de datos pueden participar de
forma inmediata en los procesos de seleccion requeridos por las empresas usuarias.

Archivo de reclutamiento:  Es una base de datos fisica donde se almacenan hojas de vida
clasificandolas por areas de desempefio (administrativa, comercial y operativa) y de acuerdo
al género, no contienen ninguna prueba psicotécnica.

Reclutamiento: Es el procedimiento que se utiliza para buscar el Recurso Humano
Potencialmente calificado y capaz de desempefiarse en los posibles cargos asignados por
la organizacioén, recurriendo a las diferentes fuentes como los son: Instituciones
universitarias, referidos, SENA, periodicos, cadenas radiales, etc.

5.2.2.3 Recepcidn de las Hojas de Vida

Responsables: Director de Gestion Humana, Analista de gestion humana, Asistente de
Gestién Humana y/o recepcionista. Se reciben hojas de vida por diferentes fuentes como
son:

» El recurso humano voluntariamente presenta su hoja de vida para concursar en
cualquier cargo de acuerdo a su experiencia, formacién, estudios y habilidades.

» Acudiendo a entidades educativas (SENA, Universidades) o empresas usuarias en
la remisién de recurso humano para concursar en los procesos de seleccion de la
empresa

Radicar fecha de recibido: Las hojas de vida presentadas a la organizacion se filtran por
recepcion o directamente con las responsables del proceso de Gestion Humana, teniendo
en cuenta los siguientes aspectos:

[ Edad minima 18 afios.

] Fotografia en la hoja de vida.

Posterior a la recepcién de la hoja de vida se debe radicar la fecha de recibido y clasificacion
para posibles cargos de acuerdo a su experiencia, formacion y estudios



52124 Andlisis y Clasificacion de Hojas de Vida

Al finalizar cada semana se clasifican las hojas de vida que se han recibido en el
transcurso de la semana de acuerdo a las tres areas de desempefio definidas por la
organizacion (administrativa, operativa y comercial).

Una vez clasificadas se llevan al archivo de reclutamiento en donde se ubican segun el
género (masculino-femenino) y en la carpeta correspondiente al area asignada.

5.2.1.2.5 Alimentar el Archivo Activo

La Asistente de Gestion Humana y/o la Auxiliar de Gestibn Humana deben alimentar la base
de datos activa con hojas de vida del archivo de reclutamiento esto con el fin de contar con
una base de datos que provea de una forma eficiente el proceso de Seleccién, para lo cual
se requiere citar recurso humano del archivo de reclutamiento y evaluarlo a través de
entrevistas y/o de aplicacién de pruebas de acuerdo al criterio del responsable del proceso,
si este recurso humano es apto de acuerdo al resultado obtenido en las pruebas o en la
entrevista su hoja de vida ingresa inmediatamente al archivo activo.

5.2.1.2.6 Actualizacion de las bases de datos de ho jas de vida

Anualmente se hace una depuracion de las hojas de vida que mantengan mas de un afio
en el archivo de reclutamiento y en el archivo activo con el fin de garantizar un apoyo y
recurso eficiente para el proceso de seleccion de personal y de esta forma tener hojas de
vida actualizadas, (las hojas de vida con mas de un afio se destruyen al igual que hojas de
vida de personal que ya este laborando).



5.2.1.2.7 Flujograma

A continuacion se aprecia el flujograma del procedimiento de Reclutamiento de Hojas

de Vida:
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5.2.1.2.8 Procedimiento Seleccién y Evaluacién de Recurso Hum  ano

El proposito de este procedimiento es determinar los procedimientos a seguir en la
seleccion y evaluacién adecuada del recurso humano para cumplir satisfactoriamente con
las expectativas y necesidades del cliente de acuerdo a su requerimiento. Aplica a todas
las solicitudes de recurso humano que requieran seleccion y evaluacion. (Ver instructivo de
Seleccion y Evaluaciéon de Recurso Humano Cédigo 1-004).

5.2.1.2.8.1 Definiciones y Terminologia

Base de datos activa: Archivo de hojas de vida de recurso humano disponible en el
momento de aplicar los procesos de seleccion y evaluacion de acuerdo a requerimientos
del cliente.

Pruebas Psicotécnicas: Instrumentos de evaluacion cualitativa y cuantitativa que
identifican habilidades, actitudes y aptitudes del recurso humano de acuerdo a perfiles
requeridos.

Las personas evaluadas existentes en la base de datos activa tienen hoja de vida, pruebas
realizadas. Las hojas de vida tienen una vigencia en la base de datos activa hasta de un
afio. Después de realizado el proceso de seleccién, si se obtiene un concepto favorable del
recurso humano, se realiza la visita domiciliaria y verificacion de referencias si el cliente asi
lo requiere.

Los registros de entrevista individual R-018 y verificacion de referencias R-024, se utilizan
cuando estos sean solicitados por el cliente, de lo contrario la informacion referente a lo
anterior se registra en la hoja de vida del aspirante.

5.2.1.2.8.2 Recepcién de la Solicitud

El proceso de seleccion y evaluacién de recurso humano que se lleva a cabo en la
Organizacion inicia por la recepcién y revision de la Solicitud del cliente, ya sea por
comunicacion escrita o telefonica y se registra en el formato de solicitud de pedido R-036.

Las personas responsables de llevar a cabo este primer paso son la Gerente administrativa
y comercial y/o Administradora de Gestion Humana o asistente de gestion humana.

Si el cliente envia el perfil del candidato en medio escrito 0 magnético, inmediatamente se
entendera que dicha informacion es un bien de la empresa usuaria y que por lo tanto es
necesario salvaguardar la informacién y protegerla en el archivo que maneja el proceso,
siendo de uso exclusivo de las responsables del proceso de seleccién y evaluacion.

Si el cliente no envia el perfil en ningiin medio fisico sino por el contrario lo expresa verbalmente,
la administradora del proceso de G.H o su asistente deben proceder a registrarlo en el formato
de solicitud de pedido (R-036), posteriormente con esta informacién se procede a documentar
el perfil y enviar al cliente para que él lo valide y de esta forma tenerlo aprobado (Una vez
se obtiene esta validacion verbal o por escrito, procede a archivar en la base de datos de
perfiles)



5|._2.1.2.8.3 Revision de los requisitos relacionados con el perfil enviado por el
cliente

Una vez registrados los requisitos del servicio solicitado por el cliente las responsables del
proceso deben llevar a cabo una revision preliminar, la cual incluye (para los servicios de
seleccion) datos como:

El cargo requerido, la cantidad, sexo, experiencia, edad, educacion y sueldo, esto con el fin
de que en la eventualidad de que los requisitos exigidos por el cliente no se puedan cumplir
por parte del proceso se le debe notificar inmediatamente al cliente especificandole que
aspectos del perfil imposibilitaron la seleccién y/o bisqueda de dicho perfil evitando asi
comprometerse con el cliente.

521284 Tramite del Pedido

El siguiente paso es la consulta en la base de datos activa en donde se verifican que existan
hojas de vida que cumplan con el perfil requerido por la empresa usuaria y posean
disponibilidad (En el caso de que se encuentren hojas de vida que no estén disponibles se
eliminan inmediatamente), si no se encuentran hojas de vida con el perfil requerido en esta
base de datos se debe recurrir a buscar en el Archivo de reclutamiento y si existen hojas de
vida que cumplan con los requisitos y con la disponibilidad se contactan para continuar con
el proceso (Entrevista).

Los responsables de llevar a cabo este paso son la administradora de gestién humanay la
asistente de Gestién Humana.

Luego se analiza que personas son aptas para remitir al cliente, si no son aptas la
Administradora de gestién humana y/o la asistente de gestion humana deciden si se archiva
nuevamente la hoja de vida en la base de datos o se descarta. Si son aptas se verifica si el
recurso ha presentado pruebas o no, en caso de no haber presentado prueba se aplica la
prueba Test Wartegg al candidato (o cualquier otra a criterio del entrevistador), se analizan
los resultados y se verifican las referencias (esta Ultima si la empresa usuaria asi lo
requiere).

Si el concepto de la prueba es favorable se cita al recurso humano para enviar a la empresa
usuaria. Si no es favorable para el cargo solicitado, existen dos opciones, archivar en la base
de datos activa o descartar de acuerdo al criterio del entrevistador. Al personal favorable se
cita para enviar al cliente con fotocopia de hoja de vida y tarjeta de presentacion por parte de
la empresa y se le da al R.H. las instrucciones del lugar.

Cuando en un proceso de seleccién de personal (aplicacion de pruebas y/o entrevista) se
solicite por parte del cliente la elaboracion de un informe psicotécnico, este informe debera
contener en un aparte del mismo si el candidato esta cumpliendo o no con el perfil que la
empresa tiene establecido, esto como mecanismo para garantizarle siempre al cliente que el
producto (recurso humano) que se esta evaluando cumple con los requisitos que él esta
discriminando con base a sus perfiles.

En el informe es importante también recalcar que aspectos positivos (fortalezas) posee el
candidato asi como los aspectos que debe fortalecer (debilidades). Para la realizacion del
informe Psicotécnico las responsables del proceso pueden utilizar el formato "R-069
Informe de Evaluacién Psicotécnica”,



este modelo fue disefiado con base a los resultados obtenidos de la prueba 360 grados; si
el cliente solicita o manifiesta un informe mas sencillo y no tan complejo se puede recurrir
a un esquema o modelo mas practico, segun a criterio del evaluador.

NOTA: Cuando en un proceso de seleccion no se envien los candidatos a las empresas
usuarias sino que por el contrario el cliente solicite las hojas de vida de dichos candidatos
estas se enviaran en copia junto con sus certificaciones y como constancia del envio se
elaborara un memo o carta remisoria (no se envian las originales).

5.2.1.2.85 Seguimiento del Pedido

Posterior al envio se debe llamar a la empresa usuaria para preguntar que recurso humano
continla en el proceso, esto con el fin de que sea el cliente quien defina si se debe generar
un informe por escrito o verbal, o requiere otras hojas de vida o sencillamente selecciona
uno de los candidatos enviados inicialmente.

Si alguno fue seleccionado, la empresa usuaria debe enviar una carta de vinculacién
especificando las condiciones contractuales como salario, fecha de inicio, cargo y tiempo.
En caso de ser contratado directamente con la empresa usuaria se registra la persona
seleccionada en el formato R-036.

Si el servicio de seleccion y evaluacion se cobra a la empresa usuaria, se debe registrar dicho
cobro en el formato R-022 Registro de cobro de seleccién, para enviar al proceso de Nomina.

Si el recurso humano no fue seleccionado se registra en su hoja de vida el envio a dicha
empresa y se incluye de nuevo en la base de datos activa de la organizacion para otras
posibles solicitudes. En caso de requerir nuevamente recurso humano, se debe iniciar de
nuevo el proceso de seleccion.



52.1.23.11 Flujograma
A continuacioén se aprecia el flujograma del procedimiento de Seleccion y Evaluacién de
Recurso Humano:
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5.2.3 PROCEDIMIENTO DE CONOCIMIENTO DE PROVEEDORES, CONTRATISTAS U
OTROS (SI APLICA)

El conocimiento apropiado del Proveedor, Contratista u Otros permite proteger a LA
ORGANIZACION contra el lavado de activos y la financiacién del terrorismo. (Ver
instructivo de Vinculacién de Proveedores).

5.2.1.3.1 Definiciones y Terminologia

Proveedor: Persona Natural o Juridica que surte a otras empresas con existencias
necesarias para el desarrollo de su objeto social.

5.2|_.1.3)>.2 Procedimiento de Vinculacion de Proveedor  es, Contratistas u Otros (si
aplica

El procedimiento de Vinculacion de Proveedores, Contratistas u otros de LA
ORGANIZACION se encuentra en su respectivo instructivo.

5.2.1.3.3 Diligenciamiento de informacion requerida para Vinculacion de
Proveedores, Contratistas u Otros (si aplica)

Las Personas Juridicas que pretendan vincularse como Proveedor, Contratista u Otros,
deben diligenciar la informacién requerida por LA ORGANIZACION Se debera solicitar la
siguiente informacion:

Informacion Personal o Basica del Proveedor, Contratista u Otro.
Informacién Actividad Econdmica.

Informacién Financiera.

Transacciones en Moneda Extranjera u operaciones internacionales
Declaracién voluntaria de Origen de Bienes y/o Fondos.

La respectiva Area encargada de este procedimiento debe garantizar que la informacion
se encuentre completa y correctamente diligenciada.

5.2.1.3.4 Estudio del Proveedor, Contratista u otro  (si aplica)
se deben realizar las siguientes validaciones como minimo:

Validacion de Listas Vinculantes (relacién de personas y empresas que, de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo, como son las Listas OFAC, ONU, INTERPOL, REINO UNIDO,
DEA, FBI, etc. También se pueden incluir los procesos judiciales en todas las ramas del
Derecho en Colombia que estén vinculados con actividades de LA/FT) con el documento de
identidad y/o nombre del cliente, representante legal y/o socios, con el objetivo de definir su
vinculacion con LA ORGANIZACION

Siempre se solicita RUT del Proveedor para avalar e identificar la actividad econémica ante
LA ORGANIZACION con quien sostendra una relacion comercial. A su vez, le permite a la
DIAN contar con informacion veraz, actualizada, clasificada y confiable de todos los sujetos
obligados a inscribirse en el mismo, para desarrollar una gestién efectiva en materia de



recaudo, control y servicio que a su vez facilite el cumplimiento de las obligaciones
tributarias, aduaneras y cambiarias asi como la simplificacion de tramites y reduccién de
costos.

Otras validaciones que el area correspondiente considere pertinentes para establecer el
vinculo con LA ORGANIZACION

5.2.1.34.1 Proceso de Registro en el Sistema

Se registra claramente en el aplicativo destinado para ello, la informacién en los campos de
creacion del Proveedor, Contratista u Otro, por concepto de vinculacion, con base en el
formulario y/o informacién debidamente diligenciada y verificada previamente.

En caso de que el proveedor, contratista u otro se encuentre en estas listas vinculantes, el
sistema emitird una sefial de alerta y no permitira su ingreso al aplicativo de LA
ORGAZNIACION rechazando su solicitud.

52.1.34.2 Proceso de Aprobacién

Sera responsable el respectivo cargo, previa verificacion al estricto cumplimiento de los
anteriores lineamientos, de la aprobacion de la vinculacién de proveedores, contratistas u
otros de LA ORGANIZACION

Siempre deben existir las evidencias de documentacion y analisis del respectivo
Proveedor, Contratista u Otro, asi como la respectiva factura y/o contrato del negocio
realizado con LA ORGANIZACION

5.2.2 Procedimiento Actualizacién de Informacion

En cumplimiento de las recomendaciones de estandares internacionales y algunas normas
internas, todo cliente, asociado, empleado, proveedor, contratista u otro, de LA
ORGANIZACION en lo posible debe actualizar sus datos por lo menos una (1) vez al afio.

5221 Para los Clientes de LA ORGANIZACION

Es responsabilidad del Area definida por LA ORGANIZACION realizar la gestién de
Actualizacion de Datos con los clientes, sobre la informacién susceptible de variaciéon
anual y mantenga el buen nombre y prestigio de LA ORGANIZACION mediante la practica
de una debida diligencia sobre las normas y procedimientos establecidos.

El proceso de actualizacion de informacién se puede realizar por medio de la renovacién
del respectivo contrato con el Cliente.

Como apoyo a este proceso, LA ORGANIZACION cuenta con sefiales de alerta en el sistema
que informan a los empleados, que la informacién tiene mas de un (1) afio sin actualizar,
razén por la cual es deber del empleado solicitar o notificar al cliente la necesidad de
actualizar sus datos.

La actualizacién de informacion se podra realizar en cualquier oficina 0 medio que tenga
dispuesto LA ORGANIZACION



5222 Para los Empleados de LA ORGANIZACION

Es responsabilidad de la respectiva Area de Recursos Humanos, realizar la gestién de
Actualizacién de Datos con los empleados, sobre la informacién susceptible de variacién
anual y mantenga el buen nombre y prestigio de LA ORGANIZACION mediante la préactica
de una debida diligencia sobre las normas y procedimientos establecidos.

El proceso de actualizacién de informacién se realiza a través de la entrevista y/o el
diligenciamiento del formato establecido, con el empleado y posteriormente registrando en
el aplicativo definido para ello, los datos suministrados por este.

5223 Para los Proveedores, Contratistas u Otros de LAOR  GANIZACION

Es responsabilidad del area definida para ello, realizar la gestion de Actualizacién de Datos
con los proveedores, contratistas u otros, sobre la informacion susceptible de variacion anual
y mantenga el buen nombre y prestigio de LA ORGANIZACION mediante la practica de una
debida diligencia sobre las normas y procedimientos establecidos.

El proceso de actualizacion de informacién se realiza a través de la entrevista y/o el
diligenciamiento del formato y/o registrando en el aplicativo o software definido los datos
suministrados por el proveedor, contratista u otro.

523 PROCEDIMIENTO DE CONOCIMIENTO DEL MERCADO

El conocimiento del mercado le permitird a LA ORGANIZACION establecer con claridad
cuales son las caracteristicas usuales de los agentes econdémicos que participan en él y las
transacciones que desarrollan. El conocimiento del mercado se realiza conforme a los
siguientes parametros:

Conocer a fondo las caracteristicas particulares de las actividades econémicas de sus
clientes, asi como de las operaciones que estos realizan en los diferentes mercados.

Implementar procedimientos que le permitan a la Empresa conocer a fondo el mercado al
cual se dirigen los productos que ofrece.

Establecer variables relevantes que permitan realizar el conocimiento del mercado para
cada uno de los factores de riesgo.

El mercado objetivo de LA ORGANIZACION se encuentra definido segin su
Direccionamiento Estratégico.

LA ORGANIZACION adapté la metodologia y procedimientos que le permiten realizar el
conocimiento del mercado para cada uno de los factores de riesgo.

De esta forma, se definen caracteristicas inusuales que son comparadas tanto con los
movimientos del cliente como con las condiciones de dicho segmento en el mercado.

LA ORGANIZACION est4 en total libertad de cancelar los vinculos comerciales o
cualquier servicio unilateralmente para aquellas contrapartes, que apliquen en los
siguientes eventos:



e Cuando no se logre realizar la confirmacién de los datos suministrados por la
contraparte en el momento de la vinculacion o éstos no coincidan en el momento de
su verificacion.

» Cuando la contraparte se encuentre en la lista de personas con las cuales LA
ORGANIZACION no esta dispuesta a mantener ningun tipo de vinculo.

e Cuando no haya sido posible actualizar los datos de un cliente en un periodo
superior a un afio.

» Para contrapartes, productos, canales y/o jurisdicciones donde ElI Oficial de
Cumplimiento considere necesario la terminacidn del vinculo, de acuerdo al analisis
realizado de las situaciones presentadas

Todo el personal de LA ORGANIZACION debe mantener absoluta reserva y discrecion sobre
los motivos que conducen a adoptar esta medida

524 SENALES DE ALERTA

Las Sefales de Alerta son los hechos, eventos, situaciones, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demas informacion que LA
ORGANIZACION determine como relevante, a partir de los cuales se puede inferir oportuna
y/o de manera prospectiva la posible existencia de una situacion o hecho que escapa a lo
que la entidad en desarrollo del SARLAFT , determina como normal.

Importante destacar que no todas las sefiales de alerta indican que la entidad esté siendo
objeto de operaciones ilicitas o ilegales, por lo tanto, el hecho de identificar sefiales de alerta
no significa que la operacién deba ser reportada de manera inmediata y automatica a la
UIAF o autoridades competentes, como una operacion sospechosa.

Las sefiales de alerta deben ser analizadas por el Oficial de Cumplimiento y los
funcionarios pertinentes, con el fin de identificar la existencia de operaciones inusuales o
sospechosas.

El responsable de la actualizacion de las sefiales de alerta es el Oficial de Cumplimiento,
junto con el area o dependencia donde se puede detectar la sefial de alerta.

Teniendo presente que se pretende involucrar a las entidades del sector financiero para
encubrir el origen de dineros ilicitos, por cuanto éstas ofrecen una variedad de servicios
para el depésito y la transferencia de fondos, se puede decir que son infinitas las
posibilidades de realizar operaciones que simulen el origen irregular de los recursos. Sin
embargo, las siguientes conductas determinan las sefales de alerta mas conocidas, sobre
transacciones que requieren una suficiente y adecuada Supervision:

5.2.4.1 SENALES DE ALERTA EN PUNTOS DE CONTACTO DE LAS
SUCURSALES

A continuacion se ilustran las alertas mas comunes presentadas en las sucursales donde
LA ORGAZNIACION presta sus servicios



52411 Cuando se Recibe la Informacién.
» Informacion insuficiente o falsa entregada por el
cliente.

» Posibles clientes que omitan informacion relevante o no realicen actualizacién de
datos o actualizacion parcial.

» El cliente se muestra renuente o molesto al solicitarle una adecuada identificacion.

» Inconsistencias en la verificacién de los datos de la empresa, representante legal
y/o socios.

» EIl cliente ofrece pagar jugosos porcentajes en la relacion comercial con la
empresa, sin justificativo legal y légico.

» Operaciones que no coinciden con la capacidad econémica y perfil del cliente.

» Cliente que presiona e insiste en que determinada operacion se realice con extrema
rapidez, evitando tramites y procesos predefinidos y sin justificar el motivo de su
apremio. Incremento inusual e injustificado de la facturacion del negocio de un cliente.

» Clientes cuyas sociedades tienen como directivos a personas que no se ajustan al
perfil de los cargos.

» Clientes cuyas sociedades presentan ingresos no operacionales superiores a los
operacionales

5.2.4.1.2 Transacciones en Caja (Directamente enla  Empresa)

 El Cliente solicita efectuar cualquier tipo de transaccién en cantidades que no
corresponden a la actividad o negocio del mismo.

 Solicitar depésitos en cantidades importantes de dinero en efectivo con billetes
sucios 0 mohosos.
5.2.4.2 Otras Sefales de Alerta
» Prepago o pago de contado de negocios que inicialmente se realizan a
plazo. Proveedores con productos de menor precio de los usuales en
el mercado.

» Empleados con un estilo de vida que no corresponde con el monto de su
salario. Empleados renuentes a disfrutar de vacaciones.

» Empleados renuentes a aceptar cambios de su actividad o promociones que
impliquen no continuar ejecutando las mismas actividades.

 Empleados que con frecuencia permanecen en la oficina mas alla de la hora de
cierre o concurren a ella por fuera del horario habitual.

+ Empleados que a menudo se descuadran en caja con explicacion insuficiente o



inadecuada. Admitir nuevos socios que no permitan verificar el origen de los
recursos que aportan.

» Celebrar operaciones, negocios o contratos sin dejar constancia documental de
las mismas.

525 PROCEDIMIENTO OPERACIONES INUSUALES
5251 CONCEPTO DE OPERACION INUSUAL

Respecto a los clientes, son inusuales aquellas transacciones, o nivel de ingresos cuya
cuantia o caracteristicas no guardan relacion con la actividad econdémica que éste
desempefa, se salga de los parametros fijados por LA ORGANIZACION o cuando la
Empresa no haya encontrado explicacién o justificacion razonable.

5.2.5.2 IDENTIFICACION Y ANALISIS DE OPERACIONES IN USUALES

LA ORGANIZACION define las transacciones inusuales de asociados, clientes y
usuarios, adaptando a su operacién, tamafio y riesgo, los términos conceptuales definidos
en el manual SARLAFT.

5.2.5.3 Metodologia para la deteccién de Operacione s Inusuales
a) Operacion Inusual

Una transaccioén se considera inusual siempre que no guarde relacion con la
actividad econdmica del cliente, se salga de los parametros fijados por la entidad o
cuando la entidad no haya encontrado explicacién o justificacion razonable.

b) Fuentes de deteccion

Las fuentes de deteccion de operaciones inusuales pueden ser de diversa
naturaleza y el insumo seran las capacitaciones, retroalimentacion realizada a los
empleados y las sefiales de alerta identificadas. La deteccion depende de los sistemas
de los cuales se disponga para los clientes y productos en cuestion:

» Operaciones o transacciones inusuales detectadas por cualquier empleado de la
entidad,en el desempeiio normal de su funcion.

« Comportamientos inusuales observados por los empleados comerciales a través de
Sus visitas rutinarias.

e Situaciones inusuales derivadas de la presencia de una sefial de alerta interna, de
conocimiento publico o informado por algin organismo autorizado o autoridad
competente.

* Monitoreo de personas que se encuentran en listas vinculantes 0 en procesos
administrativos o judiciales asociados al lavado de activos, financiacion del
terrorismo o delitos fuentes de los mismos.



5.2.5.4 Procedimiento para la deteccién de Operacio  nes Inusuales

Cualquier funcionario de LA ORGANIZACION esta en la obligacion de reportar al Oficial
de Cumplimiento en forma directa por el correo electrénico institucional, las operaciones que
por sus caracteristicas o comportamiento financiero se determinen como inusuales

Para formalizar ante el Oficial de Cumplimiento la deteccién de transacciones que por sus
caracteristicas se ajustan al concepto de Operacion Inusual, se debe enviar un mail a través
del correo institucional, emitiendo el respectivo concepto. Este procedimiento debera
registrarse de acuerdo a lo establecido en el presente manual.

5.2.6 PROCEDIMIENTO OPERACIONES SOSPECHOSAS
5.2.6.1 CONCEPTO DE OPERACION SOSPECHOSA

Es aquella que por su numero, cantidad o caracteristicas no se enmarca dentro de los
sistemas y practicas normales de los negocios, de una industria o de un sector determinado
y, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate no ha
podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas Unica
y exclusivamente a la UIAF.

Una operacién sospechosa se determina con la confrontacién de las operaciones
detectadas como inusuales, con la informacién acerca de los asociados y de los mercados;
que de acuerdo a las razones objetivas establecidas por LA ORGANIZACION identifica si
una operacion es o0 no sospechosa.

5.2.6.2 DETERMINACION DE OPERACION SOSPECHOSA

El Oficial de Cumplimiento es el funcionario encargado de analizar los reportes de
operaciones inusuales que las diferentes areas o dependencias le envien, asi como el
encargado de determinar qué operaciones son consideradas como sospechosas,
confrontando las operaciones detectadas como inusuales, con la informacién acerca del
asociado, cliente o usuario y de los mercados.

El reporte debe estar documentado, es decir que deben existir soportes que permitan
verificar el proceso por el cual se llegé al reporte de la operacién sospechosa.

El establecimiento de criterios objetivos para la deteccion de operaciones inusuales y
sospechosas implica que el empleado o empleados encargados de determinar si una
operacion es inusual o sospechosa no tendran en cuenta en la toma de la decisién, motivos
personales o reflexiones que vayan en contra de la razén y se basaran en las lecciones
aprendidas, pautas, sefiales de alerta, documentos de autoridades competentes,
documentos realizados en el area de cumplimiento, asi como en la experiencia acumulada
gue queda en los procedimientos, pautas y politicas de LA ORGANIZACION

Frente al reporte de Operaciones Inusuales, el Oficial de Cumplimiento debe aplicar como
minimo los criterios objetivos previamente definidos para determinar si dichas
transacciones determinadas como inusuales, de las cuales no se obtuvo explicaciéon
satisfactoria por parte del cliente pueden conducir razonablemente a presumir que los
clientes estan usando o intentan usar la Empresa para transferir, manejar, aprovechar o
invertir dineros o recursos provenientes de actividades delictivas.



Toda operacién que se identifique como sospechosa debera ser reportada de forma
inmediata y eficiente a la UIAF. Los procedimientos de deteccidn y reporte de operaciones
sospechosas deben tener en cuenta que las entidades estan en la obligacion de informar a
las autoridades competentes de manera inmediata y eficiente sobre cada operacion de este
tipo que conozcan.



6 DIVULGACION DE LA INFORMACION

En desarrollo del SARLAFT, LA ORGANIZACION por medio de sus empleados debera
mantener a disposicion la informacién que no tenga caracter de reserva, para que terceros
ajenos a la Empresa, puedan evaluar los mecanismos implementados respecto a la
Administracion del Riesgo LA/FT. Los reportes internos son de uso exclusivo de LA
ORGANIZACION De igual manera la Empresa divulgara toda informacién que considere
sospechosa en relacion con su operacion.

6.1 REPORTES INTERNOS

Los Reportes Internos son de uso exclusivo de LA ORGANIZACION A continuacion se
desglosan dichos reportes.

6.1.1 TRANSACCIONES INUSUALES

En el evento en que cualquier empleado de LA ORGANIZACION identifique una operacion
como inusual con base en los criterios objetivos y/o sefiales de alerta establecidas, esta en
la obligacién de reportarlo inmediatamente, por escrito e indicando las razones que dieron
lugar al reporte, al Oficial de Cumplimiento, quién debera realizar el analisis del mencionado
reporte.

6.1.2 REPORTES DE ETAPA DE MONITOREO

Los reportes de la Etapa de Monitoreo permiten realizar un adecuado seguimiento al perfil
de riesgo residual de LA ORGANIZACION teniendo en cuenta los factores de riesgo y los

riesgos asociados.

Los Reportes de la Etapa de Monitoreo son los
siguientes:

a) Informe del Oficial de Cumplimiento ala JuntaD irectiva:
* Este informe debe contener:
* Los resultados de la Gestion Desarrollada.

* El cumplimiento que se ha dado en relacién con el envio de los reportes a las
diferentes autoridades.

* La evolucién de los perfiles de riesgo, factores, controles y riesgos
asociados.

» Efectividad de los mecanismos e instrumentos establecidos en el presente manual,
asi como las medidas adoptadas para corregir las fallas en el SARLAFT.

 Los resultados de los correctivos ordenados por la Junta
Directiva.

» Los documentos y pronunciamientos emanados de los érganos de control y de la



» Unidad Administrativa Especial de Informacion y Analisis Financiero (UIAF).

b) Informe de la Revisoria Fiscal a la Junta Direct iva y al Oficial de
Cumplimiento:

Este informe contiene las conclusiones obtenidas del proceso de evaluacion del
cumplimiento de las normas e instructivos internos de LA ORGANIZACION
relacionados con el SARLAFT.

¢) Informe de la Auditoria de Calidad a la Junta Di  rectiva y al Oficial de
Cumplimiento:

Por lo menos una vez al afio el Area que haga las veces de Auditoria Interna (Auditoria
de Calidad) presentara un informe que contenga la efectividad y el cumplimiento de
todas y cada una de las etapas y elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones.

d) El Gerente de LA ORGANIZACION

Incluira en su informe de Gestion al cierre de cada ejercicio contable, la gestién
adelantada en materia de administracién de riesgo de LA/FT.

6.2 REPORTES EXTERNOS

Es responsabilidad del Oficial de Cumplimiento, generar y enviar dentro de los tiempos
establecidos a la UIAF los respectivos reportes. La informacion debe ser enviada a través del
Sistema de Reporte en Linea (SIREL 2015):
https://reportes.uiaf.gov.co/ReportesFSMCif64/Modules/Home/html/default.aspx

6.2.1 REPORTE DE OPERACIONES SOSPECHOSAS

El reporte de operaciones sospechosas debe ser elaborado por el Oficial de Cumplimiento,
cuando se presente cualquier operacién que por sus caracteristicas particulares tenga la
condicion de sospechosa o0 aquellas intentadas o rechazadas que contengan
caracteristicas que les otorgue el caracter de sospechosas.

El reporte de operaciones sospechosas debe ser emitido a la UIAF en el menor tiempo
posible y a partir del momento en que la entidad tome la decisién de catalogarlo como tal.
Todo esto debera realizarse dentro de un tiempo razonable.

Es importante resaltar que el reporte de operaciones sospechosas no dara lugar a ningun
tipo de responsabilidad como informante, ni a los directivos o empleados que hayan
participado en su deteccién y/o reporte.

6.2.2 REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSA S

Si LA ORGANIZACION no ha encontrado evidencia de la existencia de operaciones
sospechosas en el respectivo mes, debera informar sobre tal hecho a la UIAF dentro de
los diez (10) primeros dias del mes siguiente al del corte.



6.2.3 FUENTES PARA INFORMES MENSUALES DE TRANSACCIO NES.

6.2.3.1 Listados de Clientes con movimientos repres  entativos para monitoreo de
transacciones

Con el propésito de permitir conocer a los clientes, se comparan sus movimientos
acumulados mensuales, con la informacion financiera aportada en el momento de la
vinculacion; para ello LA ORGANIZACION puede generar listados de movimiento por
cliente de acuerdo a la definicién de segmentacion para operaciones inusuales.

6.2.3.2 Listado de Alertas por Segmentacion "Opera  ciones Inusuales"

Se programaran visitas a los clientes cuyos movimientos comparados con los ingresos
registrados como una operacion inusual, presenten alerta por desfases en la segmentacion
del cliente con el propésito de incentivar el contacto y conocimiento, asi como la
actualizacién de los datos.

6.2.3.3 Listado de Operaciones Sospechosas

De acuerdo a las transacciones consideradas inusuales y con base en el andlisis efectuado
por el Oficial de Cumplimiento, se marcan aquellas transacciones consideradas como
sospechosas, se genera el reporte el cual se tendra que validar con el aplicativo de la UIAF
para que la informacién alli almacenada sea debidamente validada y reportada por el oficial
de cumplimiento a la UIAF o cualquier ente de control que determine la ley.

6.2.34 Listas de Personas Bloqueadas
Desde la creacion, se debe realizar la validacion de contrapartes (Persona Natural o

Juridica), con el fin de validar que no se encuentren dentro del listado de contrapartes no
permitidas en LA ORGANIZACION De coincidir el registro se bloquea su aceptacion.



7 PROGRAMA DE CAPACITACION DEL SARLAFT

7.1 ENTRENAMIENTO DE PERSONAL

LA ORGANIZACION capacita y entrena a sus empleados (en mision y de planta) y a la
administracién (Junta Directiva y Comités) en los procesos de induccion y anualmente en
los programas de refuerzo y actualizacion a través de actividades de capacitacién
orientados a la Prevencién y Control del Lavado de Activos y Financiacion del Terrorismo
segun los siguientes criterios:

Sesién de Induccion: Curso de induccion y/o pre ingreso para empleados de planta,
especificamente para areas comerciales y gerenciales de LA ORGANIZACION

Actualizacion o Refuerzo en normas de Prevencion an te el Lavado de Activos y
Financiacion del Terrorismo: Cada afio el Oficial de Cumplimiento programa una
capacitacion de refuerzo sobre el cumplimiento de las normas establecidas por LA
ORGANIZACION que ilustra la importancia y grado de responsabilidad de los empleados
en el cumplimiento de las actividades de prevencién asignadas, asi como el uso de las
herramientas tecnolégicas que apoyan el adecuado conocimiento del SARLAFT. El Oficial
de Cumplimiento y la Gerencia convocaran anualmente a capacitacion, actualizacion y
refuerzo de normas y procedimientos que permitan evitar el Lavado de Activos y
Financiacion del Terrorismo en LA ORGANIZACION

Manual SARLAFT: Todos los empleados de LA ORGANIZACION tienen acceso al
Manual SARLAFT, el cual esta disefiado para ser consultado de forma rapida y precisa.
Documento que recoge todas las politicas, procesos y procedimientos, entre otros,
disefiado por LA ORGANIZACION

Pagina WEB: Dentro de la pagina Web de LA ORGANIZACION se asignara un espacio
exclusivo para la publicacion de temas relacionados con el SARLAFT que incluye noticias
de actualidad sobre lavado de activos, recomendaciones de prevencion, sefiales de alerta
y documentos de auto capacitacién que buscan incentivar la consulta y el refuerzo de los
conceptos SARLAFT en los empleados y socios.

Certificacion: EIl Gerente y el oficial de cumplimiento certificaran la capacitacion de los
empleados que sera incluida en la hoja de vida.



8 SANCIONES POR EL INCUMPLIMIENTO A LAS NORMAS RELACI ONADAS CON
EL SARLAFT

8.1 FALTAS GRAVES CONDUCTAS OBJETO DE SANCION EN LA ORGANIZACION
SAS

Son faltas graves que podran dar lugar a una sancién administrativa:

Establecer una relacién de negocios con una contraparte, sin efectuar su correcta
identificacion, teniendo en cuenta las instrucciones y procedimientos internos emitidos para
tal fin.

Informar a las contrapartes sobre gestiones administrativas o judiciales que adelanten en
su contra las autoridades competentes, o los estamentos de LA ORGANIZACION

Aceptar, facilitar, permitir o no reportar actividades de las cuales se presuman pueden
encontrarse relacionadas con actividades ilicitas.

Reincidir en la omisibn de cumplimiento a las normas establecidas por LA
ORGANIZACION sobre la adecuada atencion de los procedimientos y responsabilidades
asignadas a cada cargo sobre el SARLAFT.

No asistir a las capacitaciones programadas por el Oficial de Cumplimiento y la Gerencia.

Hacer caso omiso a las recomendaciones emanadas del Oficial de Cumplimiento

Las anteriores faltas se encuentran documentadas en el reglamento interno de
trabajadores en mision y de planta.

8.2 SANCIONES POR ENTES DE CONTROL EXTERNO.

La Superintendencia de Sociedades puede calificar como practica insegura la realizacion
de operaciones con entidades o empresas, que no se protejan adecuadamente contra el
Lavado de Activos y Financiacion del Terrorismo.



9. DOCUMENTACION

Con el propésito de garantizar un mayor grado de colaboracion con las autoridades, LA
ORGANIZACION debe conservar los documentos y registros relativos al cumplimiento de
las normas sobre prevencion y control de lavado de activos y financiamiento del terrorismo
por un término no menor a cinco afios tal y como se encuentra establecido por la
normatividad. Al cabo de este lapso los documentos pueden ser destruidos, siempre que
por cualquier medio técnico adecuado se garantice su reproduccién exacta y se cumplan
las siguientes condiciones:

* Que no medie solicitud de entrega de los mismos formulada por autoridad
competente.

* Que se conserve en un medio técnico que garantice su posterior reproduccion
exacta y la preservacion de su valor probatorio.

Respecto de los documentos que soportan la decisién de determinar una operacién como
sospechosa, asi como los demas formularios requeridos por la normatividad, junto con sus
soportes; el Oficial de Cumplimiento es responsable de la conservacion centralizada,
secuencial y cronoldgica de los documentos con las debidas seguridades, junto con el
respectivo reporte a la UIAF, con el proposito de hacerlos llegar en forma completa y
oportuna a las autoridades cuando éstas los soliciten



10. INFRAESTRUCTURA TECNOLOGICA

CONTROL EN EL SISTEMA DEL DILIGENCIAMIENTO DELOS CAMPOS
OBLIGATORIOS DE INFORMACION DE CONTRAPARTES

Con el fin de asegurar el correcto y completo diligenciamiento de la informacion de
Contrapartes en LA ORGANIZACION se disefiara en la aplicacion y/o software, el registro
de las contrapartes en el respectivo sistema, el cual no permite su creacion si alguno de
los campos establecidos como obligatorios se encuentra sin diligenciar. Hecho que permite
asegurar el completo diligenciamiento de la informacion para poder acceder a los servicios
que ofrece LA ORGANIZACION

LA ORGANIZACION S.AS. cuenta con desarrollos tecnolégicos que le permiten mantener
un control sobre las vinculaciones y generar reportes sobre el comportamiento de sus
contrapartes, al igual que brindar a las unidades de control la posibilidad de realizar monitoreo
a las transacciones y clientes en los diferentes servicios que LA ORGANIZACION ofrece,
asi como mantener controles para cumplir los diferentes procedimientos encaminados a
prevenir que la entidad sea utilizada para el manejo de dineros provenientes de actividades
ilicitas.

a. Monitoreo

Se desarrollaran programas de validacion y control aleatorio en las transacciones de las
contrapartes, mediante gestién de monitoreo peridédico que busca emitir sefales de alerta
con el fin de validar el cumplimiento de las normas establecidas sobre el adecuado
conocimiento de las contrapartes y la correcta identificacion de los mismos mediante el
diligenciamiento y aporte de los documentos de vinculacion previamente definidos

b. Control y seguimiento en las Sucursales (Herrami  entas Tecnoldgicas)

A continuacién se mencionan los desarrollos tecnoldgicos que en lo posible se realizaran
en LA ORGANIZACION como herramientas de control y seguimiento para el adecuado
conocimiento de sus contrapartes

» Validaciéon y blogqueo de personas no deseadas por LA ORGANIZACION en el
momento de su creacidon como contraparte no autorizada.

* Mensajeria sobre la solicitud de actualizaciéon de la informacién una vez cada
ano.

e Generacion de listados de alerta por desfases en la segmentacion del cliente
relacion del comparativo entre el movimiento mensual registrado con relacion
a los ingresos de la contraparte en el momento de su vinculacion y/o
actualizacion.



